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Ngan ngtra that thoat dir |

Ngan chan viéc mat dir liéu, dam bao tuan thu

Téng quan

Ngén ngura that thoat di liéu (DLP) 1a mét cong nghé va tap hop cac quy trinh ma cac
doanh nghiép st dung dé€ dam bao rang théng tin bi mat hodc nhay cam khéng bj mat,
bi danh cap hoac st dung sai muc dich.

DLP la can thiét vi dir liéu nhay cam la muc tiéu co gia tri déi véi tdi pham mang va c6
thé dugc st dung cho cac hoat déng déc hai nhu &n cap danh tinh, Ilra ddo va téng tién.
Diéu quan trong déi véi cac doanh nghiép 1a bao vé di liéu nhay cdm dé tranh tdn that
tai chinh, thiét hai vé uy tin va cac hinh phat phap ly. Cac giai phap DLP c6 thé gilp cac
doanh nghiép xac dinh va bao vé di liéu nhay cam, chan truy cap trai phép vao di liéu
do va phan (ing nhanh véi cac vy vi pham di liéu.

Céc giai phap DLP ciing gitp cac doanh nghiép tudn tha cac quy dinh va tiéu chuédn khac
nhau nhu HIPAA, PCI-DSS va GDPR, yéu cau cac doanh nghiép bao vé dit liéu nhay cam.
Nhiéu doanh nghiép cling dugc yéu cdu thdng béo cho cac ca nhan va co quan ¢ tham
quyén khi xay ra 16 lot dir liéu va DLP c6 thé gilp cac t6 chlrc dap ing yéu cau nay.

Giai phap cua CyStack

Déi ngii kiém thir bdo mat cuia CyStack bao gdm nhiing chuyén gia tai ndng giau kinh
nghiém, thanh thao cac phuong phap kiém thr bam sat muc tiéu va téi uu nhat. Ho
la nhiing chuyén gia c6 nén tang viing chac vé phat trién phan mém va nghién cliu an
ninh mang, gitp doi ngli CyStack danh gia toan dién nhat cac rui ro bdo mat trong san
pham s8 ctia doanh nghiép. Cac chuyén gia tai CyStack cling thudng xuyén tham gia cac
héi nghi an ninh mang I16n trén thé gidi véi vai tro dién gia hang nadm, déng thai ho 13
nhitng chuyén gia san 16i phan mém vai nhiéu thanh tich phat hién ra cac 16 héng bao
mat nghiém trong va dugc ghi danh trén Hall of Fame cla cac hang cdng nghé I&n toan
cau nhu HP, Microsoft, Sea Group, Alibaba, v.v.

TU kinh nghiém kiém thi va phat trién phan mém cta minh, déi ngi CyStack hiéu ré
nguyén nhan ro ri di liéu va cach ngan chan hiéu qua. Cac chuyén gia sé giup doanh
nghiép dua ra cac chién lugc DLP hiéu qua va quan trong nhét la phu hgp véi chinh sach
va stack cdng nghé hién tai ciia doanh nghiép.
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Lgi ich ciia khach hang

 Bao vé df liéu nhay cam
khoi bi mat, bi danh cap
hodac st dung sai muc dich

 Tuan thu cac quy dinh va
tiéu chuan khac nhau nhu
HIPAA, PCI-DSS va GDPR

« Gidm nguy cg 10 lot d{f liéu
va cac su c6 bao mat khéac

 Xé&c dinh va ngan chan viéc
truyén dit liéu nhay cam

» Theo d6i dudgc cac hoat
dong va hiéu suat cla giai
phap DLP
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Phuong phap luan
Gidi phap DLP cua CyStack bao gém céc budc sau:

1. Panh gia: Trong budc nay, CyStack ti€én hanh danh gia kj ludng mai trudng dit liéu hién tai cta khach hang dé xac dinh dir
liéu nhay cam va cac 16 héng tiém an. Diéu nay bao gom:
+ Xéac dinh cac loai dit liéu can dugc bao vé nhu théng tin ca nhan, dit liéu tai chinh va tai san tri tué.
+ Xac dinh vi tri cGa d liéu do, vi du trén cac thiét bi dau cudi, trén ddm may hodac trén may chi email..
 Xac dinh déi tugng cd quyén truy cap vao dif liéu va cach dit liéu dudc truyén di.
+ Phan tich cac bién phap kiém soat bado mat hién tai cla khach hang va xac dinh b4t ky sa suat hoac 16 héng nao.
 Xac dinh cac yéu cau va quy dinh can tuan tha cda khach hang cling nhu cach ap dung cho méi trugng dit liéu.
2. Thiét ké: Dua trén danh gia, mét giadi phap DLP dudc thiét ké dé gidi quyét cac nhu cau cu thé cua khach hang. Diéu nay
bao gém:
* Xac dinh cac cdng nghé va quy trinh phu hgp sé dugc sir dung dé bdo vé dit liéu, vi du cac phuang phap danh cho hé
théng mang, thiét bi dau cudi hay dam may luu trir.
* Xac dinh vi tri cac cdng nghé DLP sé& dugc trién khai trong mang.
« Thiét Iap cau hinh cac chinh sach va quy tac DLP dé phat hién va bao vé di liéu nhay cam.
* Xac dinh cac tha tuc va quy trinh cong viéc can thiét dé ing pho su ¢é va khdi phuc d liéu.
« Thiét k& bang diéu khién quan ly va bdo cdo dé cung cap kha ndng hién thi vé hiéu suat cta giai phap DLP.
3. Trién khai: Sau khi thiét k& hoan tat, giai phap DLP s& dugc trién khai. Quéa trinh c6 thé bao gém:
+ Cai dat phan cliing va phan mém, vi du phan mém DLP va phan mém giam sét thiét bj dau cudi, hodc xay dung giai
phap tuy chinh cho khach hang.
+ Cau hinh mang va thiét bj dau cudi, nhu tudng Ia va hé théng phat hién xam nhap.
* Thiét 1ap céc chinh sach va quy trinh bao vé di liéu, bao gdém cac quy trinh ¢ing phé su ¢é va khoi phuc dir liéu.
+ Thi nghiém giai phap DLP dé dam béo cau hinh ding va hoat déng nhu du dinh.
4. Giam sat va quan ly: Sau khi trién khai giai phap DLP, can phai lién tuc gidm sat va quan ly dé dam bao rang giai phap nay
dang bao vé hiéu qua di liéu nhay cam. Diéu nay bao géom:
+ Giam sat vi pham dif liéu va cac su c6 bdo mat khac, nhu né luc danh cp di liéu.
+ Cap nhéat cac chinh sach va quy trinh khi can dé thich ng véi nhitng thay déi trong maéi trudng dir liéu hodc dé cai
thién hiéu suat cua giadi phap DLP.
+ Cung cap bao cdo va phan tich thudng xuyén cho khach hang dé cung cap kha nang hién thj vé hiéu suat cta giai phap
DLP.
5. Ung phé su cé: Trong trudng hap xay ra 16 lot dif liéu hodc su ¢S bado mat khéc, cac dich vu khic phuc va ing phé su cé
dugc cung cap dé gitp khach hang (ng pho su ¢d nhanh chéng va hiéu qua. Diéu nay bao gém:
« Xac dinh nguyén nhan clia sy c8 (t&n cong lira ddo hodc nhiém phan mém déc hai).
+ Ngan lai sy c6 dé trdnh mat thém dit liéu.
» Xda ma doc hai hoac tac nhan khdi moi trudng.
+ Khoi phuc hoat dong binh thudng, vi du tra lai di liéu bj 1dy mat.
6. Bao cao: Cung cap bang diéu khién quan ly tap trung dé giam sat va bao cao, cho phép khach hang thay cac hoat déng va
hiéu suat cla giai phap DLP: Biéu nay bao gém:
+ Béo cdo vé cac loai dir liéu da dugc bao vé va sé lugng su ¢ da dugc phat hién va ngan chan.
+ Bao cao vé hiéu suat cta hé thong DLP, vi du s6 lugng bao déng gia va canh béao da bj bd qua.

+ Bao cao vé hiéu qua cla giadi phap DLP, vi du sé vu vi pham dif liéu da dugc ngan chan.
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Quy trinh lam viéc véi khach hang

rLép lai cho dén khi giai phap dat yéu cau clia khach héng—l

Khdi dong du an » Lap ké hoach » Thiét ké& » Trién khai »
Trao d6i v&i khach hang dé Dua theo yéu cau, dung Thiét ké& giai phap DLP tuy Trién khai giai phap DLP,
hiéu vé nhu cau, pham vi va ban k& hoach cu thé cho du chinh dat dugc cac yéu cau bao gém cai dat va cau hinh
muc tiéu cda du an an danh gia bao mat, bao cu thé cua khach hang phan cling va phan mém
goém phuang phap luén va theo yéu cau

cdng cu dugc st dung

Déng du an <

Luu trr, hodc xda cac dir
liéu lién quan dén du an va
két thuc du an

Vé CyStack

CyStack la mét céng ty d6i mdi sang tao trong linh vuc an ninh mang tai Viét Nam, ching téi tién
phong x&y dung cac san pham bdo mét thé hé mdi cho ca doanh nghiép va ca nhan. Cac giai phap
cuia CyStack tap trung vao bao vé dit liéu, phong chéng tdn cdng mang va quan ly 16 hdng bao mat.
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Kiém thir —

Sau khi giai phap DLP dugc
trién khai, kiém thir dé dam
bao giai phap hoat dong
ding yéu cau

Theo doi <+

Trao d6i v&i khach hang dé
dam bao moi van dé da
dugc khéc phuc, tu van cac
gidi phap dé nang cao tinh
an toan cho toan bo hé
théng

DéE biét thém chi tiét, lién lac t&i
hotline (+84) 247 109 9656 hoac
gui mail t&i contact@cystack.net
dé trao déi cung cac chuyén gia
bao mat tai CyStack.

cystack.net


https://cystack.net

