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Dam bao san pham an toan trong suét quy trinh phat trién phan mém

Phat trién phan mém véi nguyén tac an toan tir khau
thiét ké

DevSecOps la phuong phép tich hgp bado mat vao vong dsi phat trién clia phan mém.
Muc tiéu cta DevSecOps la tao ra mét van hoa lap trinh, trong dé bao mat la mot phan
khéng thé thi€u clia quy trinh phat trién phan mém chit khéng phai 1a mot chiic nang
riéng biét hodc dudc thuc hién sau do.

DevSecOps la dang mé& réng cua phuong phap DevOps, két hgp phat trién, bdo méat va
van hanh trong qua trinh phét trién phan mém. Ba thuét ng{ thé hién trach nhiém riéng
biét cua cac déi ngh ki thuat trong suét qua trinh phét trién:

+ Phat trién lién quan dén viéc 1ap k& hoach, viét code, xay dung va ki€ém thir (ing
dung.

+ Bao mat |a su két hgp cac bién phap bdo méat sém haon trong vong ddi phat trién
phan mém, bao gém viéc cac lap trinh vién dam bao rang ma nguén an toan va
khéng c6 16 héng, trong khi cac chuyén gia bdo mat kiém thit phan mém dé phat
hién bat ky 16 héng bao mét tiém an nao trudc khi phat hanh.

+ Van hanh dé cip dén nhém chiu trach nhiém trién khai, gidm sat va giai quyét moi
van dé phat sinh véi phan mém.

Trong moi trudng DevSecOps, cac bién phap bao mat dugc tu dong hoa va tich hgp vao
quy trinh phat trién phan mém ngay tir dau, thay vi dugc thém vao cudi cling. Diéu nay
c6 ngha 14 tinh bdo mat dugc “xdy dung” tir trong ma ngudn, ddng thdi qua trinh kiém
tra va gidm sat bao mat dién ra ty déng va lién tuc.

Bang cach tich hgp bao mét vao quy trinh DevOps, DevSecOps c6 thé cai thién tinh an

toan cla cac Ung dung, phan mém, gidm nguy cd tén tai 16 héng va vi pham bao mat,
dong thdi ting téc dé va tinh hiéu qua clia viéc phat trién va trién khai phan mém.
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Lai ich cua khach hang

+ Nhén biét 16 héng phan
mém sém

+ Lién tuc nhan phan hoi va
cai thién

+ Thdi gian tiép can thj trudng
nhanh haon

« Xay dung van héa nhan thic
vé bdo mat

« Tiét kiém chi phi
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Giai phap cua CyStack

Hi€u tdm quan trong cla viéc tich hgp bao méat vao quy trinh phéat trién phan mém, biét rang cd thé kho ap dung bao mat trong
vong d&i phat trién, nhung CyStack da trién khai thanh cong ca phuong phap DevOps va DevSecOps. CyStack gitp khach hang
clia minh dat dugc mic d6 bao mat va hiéu qua tuong tu trong qua trinh phat trién phan mém cla ho bang cach cung cap cac
dich vu DevSecOps.

Kinh nghiém trong viéc xdy dung phan mém bang cac phucng phap DevOps va DevSecOps cho phép CyStack tao ra van hda cdng
tac va chia sé trach nhiém vé bado mat gilta cac d6i ngll phat trién, bdo mét va van hanh. Khach hang dugc hudng nhiéu quyén |gi
tlr chuyén mén va kién thiic clia CyStack bang viéc ap dung céch ti€p can tuong ty, tir dé cai thién tinh an toan cho cac ¢ing dung
va gidm nguy cd vi pham bao mat.

Cé nhiéu Igi ich khi &p dung céc phuang phap DevSecOps trong phat trién phan mém, bao gém:

+ Nhan biét 16 héng phan mém sém
Phuong phéap DevSecOps sé tién hanh ki€ém tra bado mat & tiing giai doan thay vi dgi cho dén khi phan mém hoan tat. Bang
cach phét hién cac van dé bdo mat sém han, déi ngli phat trién c6 thé gidm chi phi va thdi gian khac phuc cac 16 héng, gilup
giam thiéu sy gidn doan va ting cudng tinh bdo méat cho ngudi dung.

+ Lién tuc phan héi va cai thién
Phuang phap DevSecOps danh gia bao méat thudng xuyén bang cach quét 16 hdng, cung cap phan hai lién tuc vé bdo mat
clia c4c Ung dung. Piéu nay cho phép cac nha phat trién xac dinh va giai quyét van dé bao mat nhanh han, dan dén cai thién
lién tuc vé an ninh ctia phdn mém.

- Thai gian tiép can thj truéng nhanh hon
DevSecOps tu déng hda nhiéu tac vu bdo mat, déng thai tich hgp ki€ém tra va gidm sat bdo mat vao quy trinh phat trién,
giup trién khai phan mém nhanh han. Diéu nay cho phép cac cong ty dua san pham ra thj trudng nhanh hon va di trudc céac
dai thu canh tranh.

+ Xay dung van héa nhén thirc vé bao mat
DevSecOps khuyén khich 1&p trinh vién chu déng hon trong viéc phat hién cac van dé bao mét tiém an trong ma ngudn,
moé-dun hodc cac cdng nghé khac dugc st dung. Céch ti€p can nay tao ra sy hi€u biét chung vé bao mat va thic day cac
phuong phéap tét nhat dé phat trién bao mat.

+ Tiét kiém chi phi
Céc phuong phap DevSecOps c6 thé giam chi phi kiém tra va khac phuc bdo mat bang céch tich hgp bao mat vao quy trinh
phét trién. Diéu nay co thé gilp cac cdng ty tiét kiém tién cho cac chi phi lién quan dén bdo mat.
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Quy trinh DevSecOps

DE trién khai DevSecOps, trudc tién, déi ngl phat trién phan mém can trién khai DevOps va ludng CI/CD.

DevOps |a mét van hda phat trién phan mém, trong dé két hgp cac déi ngi phat trién va van hanh bang cach tu déng hda dé thac
day viéc hgp tac va giao ti€p. TU dé gilp cho viéc phat trién phan mém nhanh haon trong khi van duy tri tinh linh hoat.

CI/CD la mét phuong phap phat trién phan mém hién dai khac, bao gém cac budc xdy dung va ki€ém thi ty déng dé cung cap
nhiing thay déi nhd cho Ung dung mét cach dang tin cdy va hiéu qua. Cac nha phat trién st dung céng cu CI/CD dé€ phat hanh
cac phién ban mgi ctia Uing dung va phan héi nhanh chéng déi véi nhitng sy c6 bat ngo.

DevSecOps dua bado méat vao DevOps bang cach tich hgp cac danh giad bao mét trong sudt quy trinh CI/CD, khién bao mét tré
thanh trach nhiém chung gilta tat ca cac thanh vién trong déi ngli xdy dung phan mém. Ddi ngli phéat trién cong tac véi déi bao
mat trudc khi viét ma ngudn va déi ng van hanh tiép tuc theo déi phan mém dé tim cac van dé bao mat sau khi trién khai. Két
qua 13, cac cdng ty c6 thé cung cdp phan mém mét cadch nhanh hon, an toan nhanh hon.

So v&i DevOps, v6n tap trung vao viéc dua ing dung ra thj trudng nhanh nhat c6 thé, DevSecOps bién viéc ki€m tra bdo mat thanh
mét phan cta chinh quy trinh phat trién (ng dung. Cac ki su bdo méat va nha phat trién hgp tac dé bao vé ngudi dung khoi cac
16 héng phan mém. Cac kj su bdo mat kiém tra cac diém yéu, cac nha phat trién thiét k€ ma ngudn dé ngan chidn cac 16 héng va
kiém tra tat ca cac thay déi dé ngan chan truy cap trai phép cla bén thi ba.
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Cac phuong phap DevSecOps tot nhat

DEVSECOPS

Cac phuong phéap DevSecOps tét nhat can tich hgp dudgc cac bién phap ki€m soat bdo méat vao quy trinh phét trién, phan phaéi va

van hanh mét cach tu nhién.

Shift left

“Shift left” Ia mot khai niém quan trong cia DevSecOps, chinh
la viéc di chuyén cac bién phéap ki€ém soéat va thuc hanh bao
mat tUr cac giai doan sau chuyén giao sang giai doan dau cla
quy trinh phat trién. Bang cach tich hgp bao mat vao quy trinh
phét trién ngay tir dau, cac doanh nghiép sit dung DevSecOps
c6 thé xac dinh va giai quyét sém nhiéu rdi ro va méi de doa
bao mat. Diéu nay doi hédi sy tham gia cla cac kién tric su ha
tang va ky su an ninh mang nhu mét phén ctia déi ngi phat
trién, nhitng ngudi ddm bao rdng moi thanh phan va ciu hinh
déu dugc va va log lai mot cach an toan. “Shift left” dam bao
rang bao mat khéng phai la van dé dugc can nhac ky luéng ma
la yéu t8 quan trong can can nhac ngay tU dau trong qua trinh
phét trién, cho phép thuc hién cac bién phap bdo mat ngay
cang hiéu qua han.

Van héa: Giao tiép, con ngudi, cong nghé va quy trinh

DE trién khai DevSecOps, can phai thay déi van hoa, bat dau
bang viéc cac 1anh dao cdp cao giai thich tdm quan trong va Igi
ich cta viéc ap dung cac phuang phap bao mat cho doi ngi
DevOps. Yéu t6 giao ti€p nay rat quan trong dé thic day thay
déi van hoa cua toan b t8 chiic trong khi thanh phan con
ngudi la yéu té quan trong nhat. VGi DevSecOps, cac lap trinh
vién phan mém va déi ngii van hanh hgp tac chat ché vdi cac
chuyén gia bdo mat dé cai thién tinh bado mat trong suét qué
trinh phat trién.

Khia canh cdng nghé clia DevSecOps rat quan trong dé thuc
hién CI/CD va kiém tra bdo mét tu déng trong qué trinh phat
trién. Cudi cling, quy trinh DevSecOps nhan manh tam quan
trong cla viéc tich hdp bao mat vao moi giai doan cua vong
ddi phat trién phan mém. Diéu nay doi hoi mét sy thay déi
trong tu duy va su thay déi trong cac quy trinh phat trién
truyén théng.

Cac céng cu DevSecOps pho bién

Pao tao bao mat

Dé dam bao rang moi ngudi trong doanh nghiép hiéu tinh hinh
bao mét cla cdng ty va tuan theo céc tiéu chuan giéng nhau,
diéu quan trong la phai dao tao tat ca cac bén lién quan vé
nhitng nguyén tac bao mat. Trong dé bao gédm cac kj su phat
trién, nhém van hanh va nhém kiém thi. Moi ngudi nén hiéu
cac nguyén tac co ban vé bao mat iing dung, nhu top 10
OWASP va kiém thit bdo mét. Cac Iap trinh vién nén c6 kién
thiic vé cdc md hinh héa méi de doa, ki€ém thir co ban, do
ludng rdi ro, bé mat tan cong va trién khai kiém soat bdo mat.
Viéc tudn thu cac bién phéap kiém soat bao méat yéu cau su két
hgp gitra ky thuat va tinh ky luat, déng thai can ca su lién két
chat ché gilta cac doi ngi ky thuat.

Kha ning truy xuat, kha nang kiém thir va kha nang hién thi

K&t hgp kha nang truy xuat, kha nang ki€ém thir va kha nang
hién thi trong quy trinh DevSecOps cé thé tao ra mét moi
trudng an toan hon cling hiéu biét sau sac hon. Kha nang truy
xudt lién quan dén viéc theo ddi cau hinh trong suét chu ky
phét trién va dam bao tudn thu, gidm tan suat 16i va duy tri ma
ngudn. Kha nang kiém thir rat quan trong déi vdi viéc tuan thi
céc bién phap kiém soat bao mat, yéu cau tha tuc va ky thuat
dudgc lap thanh van ban ré rang ma tat ca cac thanh vién trong
nhom déu phai tudn thu. Kha nang hién thj rat quan trong doi
v@i viéc quan ly néi chung va moi truéng DevSecOps néi riéng,
cho phép hé théng giam sat cé thé do ludng hoat déng, gui
canh bao, nang cao nhan thlc vé cac tdn cong mang, déng thai
cung cdap trach nhiém gidi trinh trong sudt vong ddi cda du an.

Déi ngli DevSecOps st dung nhiéu cong cu khac nhau dé phat hién va béo céo cac |16i bao mat trong qué trinh phét trién phan

mém:

+ Kiém thir bao mat tinh (SAST): Quét ma ngudn dé tim 16 héng.

+ Phan tich thanh phan phan mém (SCA): Kiém tra mét hé thdng ma nguén khéng xac dinh va ghi lai cac thanh phan nguén

md& dugc st dung kém theo 16 hdng va cac théng tin khac.

+ Kiém thir bao mat (tng dung tuong tac (IAST): SI dung trinh gidm sat bado méat trong ing dung dé danh gia cac 16 héng

tiém an trong moi trudng that.

+ Kiém thir bao mat dong (DAST): M6 phong céc cudc tdn cdng vao ng dung tir bén ngoai va xac dinh céac 16 héng béng

cach tuong tac vdi ing dung gidng nhu ké tan cong.

CyStack
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Phuong phap luan
Dich vu CyStack DevSecOps dugc tién hanh theo cac budc sau:

1. Panh gia trang thai hién tai: Danh gia cac quy trinh, céng cu va tinh trang bao méat cling nhu phat trién phan mém hién
tai cia khach hang.

2. Phat trién chién lugc DevSecOps: Phat trién chién lugc DevSecOps tuy chinh dua trén nhu cau va muc tiéu clia khach hang.
Chién lugc nay nén bao gébm viéc Iya chon céac cdng cu va quy trinh phu hgp dé trién khai cac bién phap ki€ém soéat bado mat
trong sudt vong ddi phat trién phan mém.

3. Sap xép doi ngii phat trién va bao mat: Dam bao riang cac déi ngli bdo mat va phat trién dugc lién két va l1am viéc cling
nhau ngay tUr dau qua trinh phat trién. Diéu nay bao gém viéc két hgp cac yéu cau bado mat vao tling giai doan cuia chu ky
phét trién.

4. Thuc hién kiém soat bao mat: Thuc hién kiém soat bao mat bang cach st dung céc cdng cu ki€ém tra bdo méat tu ddng nhu
SAST, DAST, IAST va SCA dé phat hién va khac phuc cac 16 héng trong suét vong ddi phat trién.

5. Giam sat va duy tri bao mat: Thiét 1ap giam sat va duy tri lién tuc cac quy trinh va kiém soat bado mat, bao gém danh gia
thudng xuyén va phat trién lién tuc cac bién phap bao mat.

6. Pao tao va giao duc nhan su: Do tao va gido duc nhan vién vé cac nguyén tac DevSecOps, cac phuang phap tét nhat vé
bao mat cling nhu cac cdng cu dé dam bao moi ngudi trong doanh nghiép nhan thic dugc vai tro va trach nhiém cda ho
trong viéc duy tri quy trinh phat trién an toan.

7. Do ludng va bao cao tién do: Do ludng va bao cao tién dé cho khach hang mot cach thuang xuyén, bao gém sé liéu vé
cac 16 héng dudgc phat hién va cach khac phuc, tinh hinh tuén thi cac yéu cdu bdo mat va tinh trang bdo mat téng thé.

Quy trinh lam viéc véi khach hang

Khai dong du an > DPénh gia so bd > Lap ké hoach » Trién khai » Pao tao —
Trao d&i v8i khach hang dé Xem xét quy trinh phat trién Xay dung k& hoach du an Trién khai cdng nghé, quy CyStack cung cap dao tao
hiéu vé nhu cau, pham vi va phan mém hién tai va tech cai tién quy trinh, céng trinh da dugc xac dinh & cho khach hang vé céng
muc tiéu cta dy an stack di kém dé€ danh gia nghé phuc vu cho qua trinh budc lap ké hoach vao quy nghé, quy trinh mdi dugc
kha néng nang cap, cai tién DevSecOps trinh hién tai trién khai
bong du an 4 Gidmsatvabadotri <
Luu trl, hoac xda cac dir Giam sat cac cong nghé va
liéu lién quan dén du &n va quy trinh m&i d€ dam bao
két thic dy an hé théng ludn hoat déng

6n dinh va an toan

DéE biét thém chi tiét, lién lac t&i
hotline (+84) 247 109 9656 hoac

Ve CyStack gui mail téi contact@cystack.net
CyStack la mét cdng ty d6i mdi sang tao trong linh vyc an ninh mang tai Viét Nam, ching téi tién dé trao déi cung cac chuyén gia
phong xay dung cac san phdm bao mat thé hé mé&i cho ca doanh nghiép va ca nhan. Cac giai phap bdo mét tai CyStack.

cuia CyStack tap trung vao bao vé dit liéu, phong chéng tdn cdng mang va quan ly 16 hdng bao mat. cystack.net
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