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DevSecOps
Đảm bảo sản phẩm an toàn trong suốt quy trình phát triển phần mềm

Phát triển phầnmềm với nguyên tắc an toàn từ khâu
thiết kế
DevSecOps là phương pháp tích hợp bảo mật vào vòng đời phát triển của phần mềm.
Mục tiêu của DevSecOps là tạo ra một văn hóa lập trình, trong đó bảo mật là một phần
không thể thiếu của quy trình phát triển phần mềm chứ không phải là một chức năng
riêng biệt hoặc được thực hiện sau đó.

DevSecOps là dạng mở rộng của phương pháp DevOps, kết hợp phát triển, bảo mật và
vận hành trong quá trình phát triển phần mềm. Ba thuật ngữ thể hiện trách nhiệm riêng
biệt của các đội ngũ kĩ thuật trong suốt quá trình phát triển:

• Phát triển liên quan đến việc lập kế hoạch, viết code, xây dựng và kiểm thử ứng
dụng.

• Bảo mật là sự kết hợp các biện pháp bảo mật sớm hơn trong vòng đời phát triển
phần mềm, bao gồm việc các lập trình viên đảm bảo rằng mã nguồn an toàn và
không có lỗ hổng, trong khi các chuyên gia bảo mật kiểm thử phần mềm để phát
hiện bất kỳ lỗ hổng bảo mật tiềm ẩn nào trước khi phát hành.

• Vận hành đề cập đến nhóm chịu trách nhiệm triển khai, giám sát và giải quyết mọi
vấn đề phát sinh với phần mềm.

Trong môi trường DevSecOps, các biện pháp bảo mật được tự động hóa và tích hợp vào
quy trình phát triển phần mềm ngay từ đầu, thay vì được thêm vào cuối cùng. Điều này
có nghĩa là tính bảo mật được “xây dựng” từ trong mã nguồn, đồng thời quá trình kiểm
tra và giám sát bảo mật diễn ra tự động và liên tục.

Bằng cách tích hợp bảo mật vào quy trình DevOps, DevSecOps có thể cải thiện tính an
toàn của các ứng dụng, phần mềm, giảm nguy cơ tồn tại lỗ hổng và vi phạm bảo mật,
đồng thời tăng tốc độ và tính hiệu quả của việc phát triển và triển khai phần mềm.

Lợi ích của khách hàng

• Nhận biết lỗ hổng phần
mềm sớm

• Liên tục nhận phản hồi và
cải thiện

• Thời gian tiếp cận thị trường
nhanh hơn

• Xây dựng văn hóa nhận thức
về bảo mật

• Tiết kiệm chi phí
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Giải pháp của CyStack
Hiểu tầm quan trọng của việc tích hợp bảo mật vào quy trình phát triển phần mềm, biết rằng có thể khó áp dụng bảo mật trong
vòng đời phát triển, nhưng CyStack đã triển khai thành công cả phương pháp DevOps và DevSecOps. CyStack giúp khách hàng
của mình đạt được mức độ bảo mật và hiệu quả tương tự trong quá trình phát triển phần mềm của họ bằng cách cung cấp các
dịch vụ DevSecOps.

Kinh nghiệm trong việc xây dựng phần mềm bằng các phương pháp DevOps và DevSecOps cho phép CyStack tạo ra văn hóa cộng
tác và chia sẻ trách nhiệm về bảo mật giữa các đội ngũ phát triển, bảo mật và vận hành. Khách hàng được hưởng nhiều quyền lợi
từ chuyên môn và kiến thức của CyStack bằng việc áp dụng cách tiếp cận tương tự, từ đó cải thiện tính an toàn cho các ứng dụng
và giảm nguy cơ vi phạm bảo mật.

Có nhiều lợi ích khi áp dụng các phương pháp DevSecOps trong phát triển phần mềm, bao gồm:

• Nhận biết lỗ hổng phần mềm sớm
Phương pháp DevSecOps sẽ tiến hành kiểm tra bảo mật ở từng giai đoạn thay vì đợi cho đến khi phần mềm hoàn tất. Bằng
cách phát hiện các vấn đề bảo mật sớm hơn, đội ngũ phát triển có thể giảm chi phí và thời gian khắc phục các lỗ hổng, giúp
giảm thiểu sự gián đoạn và tăng cường tính bảo mật cho người dùng.

• Liên tục phản hồi và cải thiện
Phương pháp DevSecOps đánh giá bảo mật thường xuyên bằng cách quét lỗ hổng, cung cấp phản hồi liên tục về bảo mật
của các ứng dụng. Điều này cho phép các nhà phát triển xác định và giải quyết vấn đề bảo mật nhanh hơn, dẫn đến cải thiện
liên tục về an ninh của phần mềm.

• Thời gian tiếp cận thị trường nhanh hơn
DevSecOps tự động hóa nhiều tác vụ bảo mật, đồng thời tích hợp kiểm tra và giám sát bảo mật vào quy trình phát triển,
giúp triển khai phần mềm nhanh hơn. Điều này cho phép các công ty đưa sản phẩm ra thị trường nhanh hơn và đi trước các
đối thủ cạnh tranh.

• Xây dựng văn hóa nhận thức về bảo mật
DevSecOps khuyến khích lập trình viên chủ động hơn trong việc phát hiện các vấn đề bảo mật tiềm ẩn trong mã nguồn,
mô‐đun hoặc các công nghệ khác được sử dụng. Cách tiếp cận này tạo ra sự hiểu biết chung về bảo mật và thúc đẩy các
phương pháp tốt nhất để phát triển bảo mật.

• Tiết kiệm chi phí
Các phương pháp DevSecOps có thể giảm chi phí kiểm tra và khắc phục bảo mật bằng cách tích hợp bảo mật vào quy trình
phát triển. Điều này có thể giúp các công ty tiết kiệm tiền cho các chi phí liên quan đến bảo mật.
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Quy trình DevSecOps
Để triển khai DevSecOps, trước tiên, đội ngũ phát triển phần mềm cần triển khai DevOps và luồng CI/CD.

DevOps là một văn hóa phát triển phần mềm, trong đó kết hợp các đội ngũ phát triển và vận hành bằng cách tự động hóa để thúc
đẩy việc hợp tác và giao tiếp. Từ đó giúp cho việc phát triển phần mềm nhanh hơn trong khi vẫn duy trì tính linh hoạt.

CI/CD là một phương pháp phát triển phần mềm hiện đại khác, bao gồm các bước xây dựng và kiểm thử tự động để cung cấp
những thay đổi nhỏ cho ứng dụng một cách đáng tin cậy và hiệu quả. Các nhà phát triển sử dụng công cụ CI/CD để phát hành
các phiên bản mới của ứng dụng và phản hồi nhanh chóng đối với những sự cố bất ngờ.

DevSecOps đưa bảo mật vào DevOps bằng cách tích hợp các đánh giá bảo mật trong suốt quy trình CI/CD, khiến bảo mật trở
thành trách nhiệm chung giữa tất cả các thành viên trong đội ngũ xây dựng phần mềm. Đội ngũ phát triển cộng tác với đội bảo
mật trước khi viết mã nguồn và đội ngũ vận hành tiếp tục theo dõi phần mềm để tìm các vấn đề bảo mật sau khi triển khai. Kết
quả là, các công ty có thể cung cấp phần mềm một cách nhanh hơn, an toàn nhanh hơn.

So với DevOps, vốn tập trung vào việc đưa ứng dụng ra thị trường nhanh nhất có thể, DevSecOps biến việc kiểm tra bảo mật thành
một phần của chính quy trình phát triển ứng dụng. Các kĩ sư bảo mật và nhà phát triển hợp tác để bảo vệ người dùng khỏi các
lỗ hổng phần mềm. Các kỹ sư bảo mật kiểm tra các điểm yếu, các nhà phát triển thiết kế mã nguồn để ngăn chặn các lỗ hổng và
kiểm tra tất cả các thay đổi để ngăn chặn truy cập trái phép của bên thứ ba.
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Các phương pháp DevSecOps tốt nhất
Các phương pháp DevSecOps tốt nhất cần tích hợp được các biện pháp kiểm soát bảo mật vào quy trình phát triển, phân phối và
vận hành một cách tự nhiên.

Shift left

“Shift left” là một khái niệm quan trọng của DevSecOps, chính
là việc di chuyển các biện pháp kiểm soát và thực hành bảo
mật từ các giai đoạn sau chuyển giao sang giai đoạn đầu của
quy trình phát triển. Bằng cách tích hợp bảo mật vào quy trình
phát triển ngay từ đầu, các doanh nghiệp sử dụng DevSecOps
có thể xác định và giải quyết sớm nhiều rủi ro và mối đe dọa
bảo mật. Điều này đòi hỏi sự tham gia của các kiến trúc sư hạ
tầng và kỹ sư an ninh mạng như một phần của đội ngũ phát
triển, những người đảm bảo rằng mọi thành phần và cấu hình
đều được vá và log lại một cách an toàn. “Shift left” đảm bảo
rằng bảo mật không phải là vấn đề được cân nhắc kỹ lưỡng mà
là yếu tố quan trọng cần cân nhắc ngay từ đầu trong quá trình
phát triển, cho phép thực hiện các biện pháp bảo mật ngày
càng hiệu quả hơn.

Văn hóa: Giao tiếp, con người, công nghệ và quy trình

Để triển khai DevSecOps, cần phải thay đổi văn hóa, bắt đầu
bằng việc các lãnh đạo cấp cao giải thích tầm quan trọng và lợi
ích của việc áp dụng các phương pháp bảo mật cho đội ngũ
DevOps. Yếu tố giao tiếp này rất quan trọng để thúc đẩy thay
đổi văn hóa của toàn bộ tổ chức trong khi thành phần con
người là yếu tố quan trọng nhất. Với DevSecOps, các lập trình
viên phần mềm và đội ngũ vận hành hợp tác chặt chẽ với các
chuyên gia bảo mật để cải thiện tính bảo mật trong suốt quá
trình phát triển.

Khía cạnh công nghệ của DevSecOps rất quan trọng để thực
hiện CI/CD và kiểm tra bảo mật tự động trong quá trình phát
triển. Cuối cùng, quy trình DevSecOps nhấn mạnh tầm quan
trọng của việc tích hợp bảo mật vào mọi giai đoạn của vòng
đời phát triển phần mềm. Điều này đòi hỏi một sự thay đổi
trong tư duy và sự thay đổi trong các quy trình phát triển
truyền thống.

Đào tạo bảo mật

Để đảm bảo rằng mọi người trong doanh nghiệp hiểu tình hình
bảo mật của công ty và tuân theo các tiêu chuẩn giống nhau,
điều quan trọng là phải đào tạo tất cả các bên liên quan về
những nguyên tắc bảo mật. Trong đó bao gồm các kỹ sư phát
triển, nhóm vận hành và nhóm kiểm thử. Mọi người nên hiểu
các nguyên tắc cơ bản về bảo mật ứng dụng, như top 10
OWASP và kiểm thử bảo mật. Các lập trình viên nên có kiến
thức về các mô hình hóa mối đe dọa, kiểm thử cơ bản, đo
lường rủi ro, bề mặt tấn công và triển khai kiểm soát bảo mật.
Việc tuân thủ các biện pháp kiểm soát bảo mật yêu cầu sự kết
hợp giữa kỹ thuật và tính kỷ luật, đồng thời cần cả sự liên kết
chặt chẽ giữa các đội ngũ kỹ thuật.

Khả năng truy xuất, khả năng kiểm thử và khả năng hiển thị

Kết hợp khả năng truy xuất, khả năng kiểm thử và khả năng
hiển thị trong quy trình DevSecOps có thể tạo ra một môi
trường an toàn hơn cùng hiểu biết sâu sắc hơn. Khả năng truy
xuất liên quan đến việc theo dõi cấu hình trong suốt chu kỳ
phát triển và đảm bảo tuân thủ, giảm tần suất lỗi và duy trì mã
nguồn. Khả năng kiểm thử rất quan trọng đối với việc tuân thủ
các biện pháp kiểm soát bảo mật, yêu cầu thủ tục và kỹ thuật
được lập thành văn bản rõ ràng mà tất cả các thành viên trong
nhóm đều phải tuân thủ. Khả năng hiển thị rất quan trọng đối
với việc quản lý nói chung và môi trường DevSecOps nói riêng,
cho phép hệ thống giám sát có thể đo lường hoạt động, gửi
cảnh báo, nâng cao nhận thức về các tấn công mạng, đồng thời
cung cấp trách nhiệm giải trình trong suốt vòng đời của dự án.

Các công cụ DevSecOps phổ biến
Đội ngũ DevSecOps sử dụng nhiều công cụ khác nhau để phát hiện và báo cáo các lỗi bảo mật trong quá trình phát triển phần
mềm:

• Kiểm thử bảo mật tĩnh ﴾SAST﴿: Quét mã nguồn để tìm lỗ hổng.
• Phân tích thành phần phần mềm ﴾SCA﴿: Kiểm tra một hệ thống mã nguồn không xác định và ghi lại các thành phần nguồn
mở được sử dụng kèm theo lỗ hổng và các thông tin khác.

• Kiểm thử bảo mật ứng dụng tương tác ﴾IAST﴿: Sử dụng trình giám sát bảo mật trong ứng dụng để đánh giá các lỗ hổng
tiềm ẩn trong môi trường thật.

• Kiểm thử bảo mật động ﴾DAST﴿: Mô phỏng các cuộc tấn công vào ứng dụng từ bên ngoài và xác định các lỗ hổng bằng
cách tương tác với ứng dụng giống như kẻ tấn công.
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Phương pháp luận
Dịch vụ CyStack DevSecOps được tiến hành theo các bước sau:

1. Đánh giá trạng thái hiện tại: Đánh giá các quy trình, công cụ và tình trạng bảo mật cũng như phát triển phần mềm hiện
tại của khách hàng.

2. Phát triển chiến lược DevSecOps: Phát triển chiến lược DevSecOps tùy chỉnh dựa trên nhu cầu và mục tiêu của khách hàng.
Chiến lược này nên bao gồm việc lựa chọn các công cụ và quy trình phù hợp để triển khai các biện pháp kiểm soát bảo mật
trong suốt vòng đời phát triển phần mềm.

3. Sắp xếp đội ngũ phát triển và bảo mật: Đảm bảo rằng các đội ngũ bảo mật và phát triển được liên kết và làm việc cùng
nhau ngay từ đầu quá trình phát triển. Điều này bao gồm việc kết hợp các yêu cầu bảo mật vào từng giai đoạn của chu kỳ
phát triển.

4. Thực hiện kiểm soát bảo mật: Thực hiện kiểm soát bảo mật bằng cách sử dụng các công cụ kiểm tra bảo mật tự động như
SAST, DAST, IAST và SCA để phát hiện và khắc phục các lỗ hổng trong suốt vòng đời phát triển.

5. Giám sát và duy trì bảo mật: Thiết lập giám sát và duy trì liên tục các quy trình và kiểm soát bảo mật, bao gồm đánh giá
thường xuyên và phát triển liên tục các biện pháp bảo mật.

6. Đào tạo và giáo dục nhân sự: Đào tạo và giáo dục nhân viên về các nguyên tắc DevSecOps, các phương pháp tốt nhất về
bảo mật cũng như các công cụ để đảm bảo mọi người trong doanh nghiệp nhận thức được vai trò và trách nhiệm của họ
trong việc duy trì quy trình phát triển an toàn.

7. Đo lường và báo cáo tiến độ: Đo lường và báo cáo tiến độ cho khách hàng một cách thường xuyên, bao gồm số liệu về
các lỗ hổng được phát hiện và cách khắc phục, tình hình tuân thủ các yêu cầu bảo mật và tình trạng bảo mật tổng thể.

Quy trình làm việc với khách hàng

Khởi động dự án Đánh giá sơ bộ Lập kế hoạch Triển khai Đào tạo

Giám sát và bảo trì

Trao đổi với khách hàng để 

hiểu về nhu cầu, phạm vi và 

mục tiêu của dự án

Xem xét quy trình phát triển 

phần mềm hiện tại và tech 

stack đi kèm để đánh giá 

khả năng nâng cấp, cải tiến

Xây dựng kế hoạch dự án 

cải tiến quy trình, công 

nghệ phục vụ cho quá trình 

DevSecOps

Triển khai công nghệ, quy 

trình đã được xác định ở 

bước lập kế hoạch vào quy 

trình hiện tại

CyStack cung cấp đào tạo 

cho khách hàng về công 

nghệ, quy trình mới được 

triển khai

Giám sát các công nghệ và 

quy trình mới để đảm bảo 

hệ thống luôn hoạt động 

ổn định và an toàn

Đóng dự án

Lưu trữ, hoặc xóa các dữ 

liệu liên quan đến dự án và 

kết thúc dự án

.

Về CyStack
CyStack là một công ty đổi mới sáng tạo trong lĩnh vực an ninh mạng tại Việt Nam, chúng tôi tiên
phong xây dựng các sản phẩm bảo mật thế hệ mới cho cả doanh nghiệp và cá nhân. Các giải pháp
của CyStack tập trung vào bảo vệ dữ liệu, phòng chống tấn công mạng và quản lý lỗ hổng bảo mật.

Để biết thêm chi tiết, liên lạc tới
hotline ﴾+84﴿ 247 109 9656 hoặc
gửi mail tới contact@cystack.net
để trao đổi cùng các chuyên gia
bảo mật tại CyStack.
cystack.net
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