DATA SHEET

Kiém th&r mang néi bd

Bao vé hé théng ha tang mang doanh nghiép toan dién

Téng quan

Kiém thir bdo méat mang ndi bé la danh gid co s& ha tdng mang va cac bién phéap kiém
soat bdo mat clia doanh nghiép dé xac dinh cac 16 héng va dam bao tuan thd cac chinh
sach bado méat cling nhu quy dinh cia nganh. Qua trinh kiém thir thudng bao gém céc
danh gia vé kién tric mang, ki€m soét truy cap, bao mat dir liéu va quy trinh {ing cliu sy c6.

Muc tiéu chinh cla ki€ém thr bdo mat mang ndi bé la xac dinh va giam thiéu rdi ro bao
mat tiém &n d6i v4i cd s6 ha ting mang cua doanh nghiép. Diéu nay bao gém viéc xac
dinh cac 16 héng trong kién tric va cu hinh clia mang, danh gia hiéu qua cla cac bién
phép kiém soat bao méat va danh gia sy tuan thi ctia doanh nghiép véi cac chinh sach
bao mat va quy dinh cta nganh.

Ki€ém thi cling gitp cac doanh nghiép:
« Phat hién moi hoat déng déc hai hoac vi pham bao mét cé thé da xay ra.
« Danh gid mic dé s&n sang cla quy trinh (ng cliu sy cé.
e Xac minh sy tuan tha ca mang v@i luat va quy dinh bao vé di liéu.
« Dam bao tinh bao mat cua dit liéu nhay cam dugc luu trit trén mang.
« Cai thién tinh hinh bado méat téng thé.
+ Cung cdp cd sG dé giam sat va cai tién lién tuc.

Muc dich cta kiém thr bdo mat mang ndi bo khdng phai d€ “tan cong” hay “xadm nhéap
hé théng", ma dé xac dinh cac 16 héng tiém &n va dua ra cac giadi phap cai thién bao mat.

Giai phap cua CyStack

CyStack

Lgi ich caa khach hang

Tang cudng bao mat mang
nodi bo

Dam bao tuan thu cac tiéu
chuén va quy dinh cla
nganh

Hi€u va quan ly rui ro bao
mat hiéu qua hon

Xay dung mo hinh quan tri
t6t hon va dua ra chién lugc
quan ly rdi ro manh mé han

C6 xac nhan doc lap clia bén
th( ba vé tinh hinh bdo mét
mang ndi bo

Déi ngi kiém thir bao méat cta CyStack bao gém nhitng chuyén gia tai ndng giau kinh nghiém, thanh thao cac phucng phap kiém

thir bam sat muc tiéu va t6i uu nhat. Ho 13 nhitng chuyén gia c6 nén tang vitng chac vé phat trién phan mém va nghién cru an
ninh mang, gitp doi ngti CyStack danh gia toan dién nhat céc rui ro bao mat trong san pham sé clia doanh nghiép. Cac chuyén
gia tai CyStack cling thudng xuyén tham gia cac héi nghi an ninh mang 18n trén thé gidi véi vai trd dién gid hang nam, déng thai
ho 1a nhitng chuyén gia s&n 16i phan mém véi nhiéu thanh tich phat hién ra cac 16 héng bado mat nghiém trong va dugc ghi danh
trén Hall of Fame cua cac hang cdng nghé I6n toan cau nhu IBM, HP, Microsoft, Sea Group, Alibaba, v.v.

Doi ngli chuyén gia thuc hién danh gia mang ndi bé cda doanh nghiép, bao gom may chi, mang va kho luu tr, cling nhu kién
tric hé théng va cach thiét 1ap dé xac dinh bat ky 16 héng hodc cau hinh sai ndo cé thé bij tin tic cong khai thac. Cac chuyén gia
cling s& xem xét cai dat, cau hinh bdo méat cia mang ndi bd va liing dung dé€ dam bao thiét 1ap dung, bao gém viéc ki€ém tra ma

hoa phu hgp, ki€ém soéat truy cap va bao mat mang.
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Phucong phap luan

N&i dung kiém thit bao mat ndi b clia CyStack thudng bao gém:

1.

Panh gia kién tric mang: Dich vu nay sé lién quan dén viéc danh gia kién trac
mang cta doanh nghiép va xac dinh bat ky 16 héng nao cé thé bj tin tac khai thac,
bao géom déanh gia viéc st dung tudng Ira, hé théng ngén chan va phéat hién xam
nhép cling nhu cac thiét bi bdo mat khac.

. Panh gia kiém soat truy cap: Dich vu nay sé& danh gia hiéu qua kiém soat truy

cap clia doanh nghiép, vi du co ché xéc thuc va Gy quyén, déng thdi xac dinh bat
ky di€ém yéu tiém an nao.

. Panh gia bao mat dir liéu: Dich vu nay sé xem xét cac bién phap bao mat dit liéu

cla doanh nghiép va danh gia tinh bao mat, tinh toan ven va tinh kha dung cta
d liéu nhay cdm dugc luu trir trén mang.

. Danh gia kha nang phan héi su ¢é: Dich vy nay sé danh gia cac quy trinh ng

clu sy c6 clia doanh nghiép va danh gia hiéu qua cla cac quy trinh ng cltu su c6
trong viéc phat hién va phan (ng vdi cac su ¢6 bdo mat.

. Panh gia tuan tha: Dich vu nay sé xem xét sy tuan thu clia doanh nghiép véi cac

chinh sach, tiéu chuan va quy dinh bao mat c6 lién quan.

. Cung cap mét bao cdo toan dién tém tat cac phat hién cia cudc kiém thir va dua

ra cac khuyén nghij dé cai thién.

CyStack cling cung cdp hé trg b6 sung nhu huéng dan khéc phuc, dao tao bdo mét cling
nhu gidm sat va quan ly lién tuc.

Trong qué trinh ki€ém thit bdo mat mang néi bd, cac muc tiéu hodc déi tugng cu thé sé
dugc kiém thr phu thudc vao pham vi ki€ém thi. Pham vi dé cap dén cac yéu té cu thé
clia cd s& ha tdng mang va cad ché ki€ém soat bao mat sé dugc danh gid. Cac muc tiéu sé
dugc kiém tra c6 thé bao gom:

1.

10.

Thiét bi mang: b6 dinh tuyén, bo chuyén mach va tudng I, cling nhu céc diém
truy cap khong day va thiét bi mang khac.

. May chu: may cht web, may chti co s& dif liéu va cac loai may chu khac.

. Thiét bi dau cudi: may tinh xach tay, may tram va thiét bj di déng, bao gém hé

diéu hanh, phan mém va ing dung.

. Cd s& ha tang dam may: |aa$, PaaS va SaaS.

. Truy cap tur xa: két néi mang riéng ao (VPN), giao thitc may tinh tU xa (RDP) va

cac giai phap truy cap tu xa khac.

. Cac dich vu va giao thirc mang: hé théng tén mién (DNS), giao thdc cdu hinh

déng may chi (DHCP), cac dich vu va giao thirc khac dugc st dung dé hé trg cac
hoat ddng mang.

. Céc co ché kiém soat truy cap: cac giao thic xac thuc va phan quyén, xac thuc

da yéu t6 va cac quyén truy cap cta ngudi dung.

. Cac bién phap bao mat dir liéu: ma hda di liéu, sao luu dif liéu va ngan ngua

that thoat d liéu.

. Quy trinh 'ng phé su ¢d: phat hién va phan Ung su ¢d, quy trinh x{ ly sy ¢ va

cac giao thic giao tiép.

Pap ng tuan thu: véi cac chinh sach, tiéu chudn va quy dinh bado mat cé lién
quan nhu HIPAA, PCI-DSS, SOC2.
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KIEM THU MANG NOI BO

Tinh nang chinh

+ Dam bao rang ha tang mang
an toan

+ Danh gia toan dién ha tang
mang vé cac cau hinh, kién
tric, chinh sach va quy trinh

« Quan ly, theo do6i, danh gia
mUc dé uu tién va khac phuc
nhiing phat hién trong nén
tang quan ly 16 héng cua
CyStack

+ Nhan cac khuyén nghi phu
hgp dé tang cudng bao mét
hé théng

« Giam thiéu cac rui ro va
nang cao hiéu qua van hanh
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Cac tiéu chuan

CyStack st dung céc tiéu chuan nganh khac nhau va cac khuyén nghj bdo mat dudgc cap nhat mdi nhat dé tién hanh kiém thir bao
mat mang ndi bd. Cac tiéu chudn ma CyStack st dung phu thudc vao nhu cdu va yéu cdu cu thé clia khach hang, cling nhu linh
vuc hay moi trudng phép ly ciia doanh nghiép. Mét sé tiéu chuén chung thudng dugc st dung bao gém:

+ NIST SP 800-53: Tiéu chudn nay cung cap hudng dan kiém thi bdo mat cho cac hé théng théng tin lién bang va thudng
dugc sir dung l1am khuén khé cho kiém thdt bdo mat mang ndi bé.

+ ISO/IEC 27001: Tiéu chudn qudc t& nay cung cap khudn khé cho viéc quan ly bdo mat théng tin va dugc cac té chic trén
toan thé gidi ap dung rong rai.

+ PCI DSS: Tiéu chudn bdo méat di liéu thé thanh toan cung cap khuén khd bado mat cac giao dich thé tin dung, la yéu cau déi
v3i bat ky t6 chlrc ndo x ly, Iuu trit hodc truyén tai théng tin thé tin dung.

+ SOC 2: Béo c4o Kiém Soat T8 Chitc Dich Vu 2 cung cdp mét khuén khé dé danh gia miic dé an toan, tinh kha dung, tinh
toan ven, tinh bao mat va quyén riéng tu clia hé théng céc t6 chiic dich vu.

+ OWASP (Open Web Application Security Project): Hudng dan cung cdp mét bé hudng dan va cac khuyén nghi dugc cap

nhat mai nhat dé bao méat cac ing dung web.

CyStack ciing st dung cac tiéu chuan bé sung va cac khuyén nghi bao mét khac dugc cp nhat méi nhat nhu Top 10 ciia OWASP,
B& ki€m soat cac van dé bao mat téi quan trong cta CIS va khung kiém thir riéng ty xdy dung. Can luu y rang, bén canh viéc déi
chiéu theo cac tiéu chuin da liét ké, CyStack cling xem xét cac chinh sach va quy dinh trong doanh nghiép ma céng ty phai tuan
thu. M6t du &n kiém thir ly tudng nhat sé dugc diéu chinh theo cac muc tiéu va két qua mong mudn cu thé clia doanh nghiép.

Quy trinh lam viéc véi khach hang

rLép lai cho dén khi toan bé test case dudc thuc hién xong—l

Khai déng du én > Lap k& hoach »  Déanhgiadbdomat P B4o cdo nhanh > Va 16 héng —_
Trao d&i v8i khach hang dé Dua theo yéu cau, dung Tién hanh danh gia bao mat Céc 16 héng dudgc tim thay Khach hang vé 16 héng theo
hiéu vé nhu cau, pham vi va ban ké& hoach cu thé cho dy mang ndi bé theo ké hoach sé dugc bao cao ngay cho khuyén nghij tir CyStack
muc tiéu cta dy an an danh gia bao mat, bao khach hang théng qua hé
gdm phuong phép luan va théng quan ly 16 héng clia
cong cu dugc st dung CyStack
Poéng du an < Theo doi 4 Bao cdo hoan chinh -
Luu trit, hodc xda cac dir Trao déi véi khach hang dé CyStack chudn bi mét ban
liéu lién quan dén du an va dam bao moi van dé da bao céo hoan chinh gui dén
két thuc du an dugc khac phuc, tu van cac khach hang bao gém théng
gidi phap dé nang cao tinh tin t8ng quan va chi tiét cac
an toan cho toan b6 hé phat hién
théng

DéE biét thém chi tiét, lién lac t&i
hotline (+84) 247 109 9656 hoac

Ve CyStack gui mail téi contact@cystack.net
CyStack la mét cdng ty d6i mdi sang tao trong linh vyc an ninh mang tai Viét Nam, ching téi tién dé trao déi cung cac chuyén gia
phong xay dung cac san phdm bao mat thé hé mé&i cho ca doanh nghiép va ca nhan. Cac giai phap bdo mét tai CyStack.

cuia CyStack tap trung vao bao vé dit liéu, phong chéng tdn cdng mang va quan ly 16 hdng bao mat. cystack.net
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