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Kiểm soát truy cập secrets



Secrets là gì?

Trong lập trình, "secrets" là các thông
tin nhạy cảm như mật khẩu, khóa API,
token truy cập, hoặc bất kỳ dữ liệu
nào mà ứng dụng hoặc hệ thống cần
để truy cập vào các dịch vụ bên ngoài
(authorization) hoặc để xác thực
người dùng (authentication). Việc bảo
vệ các secrets rất quan trọng để tránh
truy cập trái phép hoặc lộ thông tin
nhạy cảm.

(*) theo Báo cáo Tình trạng lộ lọt secrets trên GitHub Việt Nam 2024, trên tổng 2.37 triệu secrets lộ lọt.



Nơi lưu
trữ

Độ phổ
biến (*)

Độ nghiêm trọng Khuyến nghị

Files lập
trình

5.56%
Lộ secrets trong file lập tình có thể dẫ n đến xâm nhập hệ thố ng, mấ t
dữ liệu, hoặc thiệt hại tài chính (như lạm dụng API).

Phòng ngừa & xử lý: sử dụng công cụ rà
soát mã nguồ n, thu hồ i & thay thế

secrets bị lộ, xóa lịch sử Git khi cầ n.
Giải pháp quản lý: Sử dụng công cụ
Secrets Manager.

Files
config

93.72%

Rủi ro bảo mật cao: File config thường được chia sẻ giữa các môi
trường hoặc đội nhóm, dễ  dẫ n đến rò rỉ nếu không được bảo vệ kỹ
(ví dụ: để file config trong repo Git).
Tăng nguy cơ tấ n công: Secrets trong file config bị lộ có thể bị khai
thác để truy cập trái phép vào hệ thố ng, gây mấ t dữ liệu hoặc
chiếm dụng tài nguyên.
Khó khăn trong kiểm soát: Khi file config bị sao chép hoặc chia sẻ,
rấ t khó đảm bảo rằ ng secrets không bị lộ ra bên ngoài.

Xoá file.
Giải pháp quản lý: Dùng công cụ quản lý
secrets chuyên dụng.

File biến
môi
trường

0.62%
File .env dễ  bị lộ nếu không bảo vệ kỹ , đặc biệt khi vô tình commit vào
repo hoặc máy chủ bị xâm nhập.

Xoá file. 
Giải pháp quản lý: Dùng công cụ quản lý
secrets chuyên dụng.

Các sai lầm nghiêm trọng thường gặp của secrets

(*) theo Báo cáo Tình trạng lộ lọt secrets trên GitHub Việt Nam 2024, trên tổng 2.37 triệu secrets lộ lọt.



Giới thiệu về trình quản
lý dữ liệu bí mật Locker
Trình quản lý dữ liệu bí mật Locker đơn
giản hoá việc lưu trữ và quản lý các dữ
liệu phục vụ vòng đời phát triển phần
mềm (gọi là secrets) như SSH key, API
key, mật khẩu cơ sở dữ liệu... Nhà phát
triển có thể truy cập secrets thông qua
CLI và SDK lập trình được tích hợp vào
mã nguồn của dự án.



Cách Locker SM hoạt động
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Locker sử dụng mã hóa đầu
cuối (end-to-end encryption),

kiến trúc mã hóa không thông
tin (zero-knowledge

encryption) và mã hóa đường
truyền để đảm bảo dữ liệu

không thể bị xâm phạm, kể cả
bởi nhóm phát triển Locker.

Locker mã hóa và lưu trữ secret vào một kho dữ liệu tập trung.
Các hoạt động lưu trữ, truy xuất secret được thực hiện thông
qua CLI và các SDK lập trình, và được bảo vệ, giám sát nghiêm
ngặt thông qua nhiều cơ chế bảo mật.

https://locker.io/vi/blog/locker-co-the-xem-duoc-du-lieu-cua-ban-khong
https://locker.io/vi/blog/locker-co-the-xem-duoc-du-lieu-cua-ban-khong
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Truy xuất secret từ Locker

Lập trình viên cần một secret key để xác thực với ứng dụng
bên thứ 3 nhưng không muốn lưu giá trị này trong code để
tránh gây mất an toàn.

Lưu trữ secret key vào Locker thông qua giao diện web hoặc
SDK.
Truy xuất secret key trong quá trình chạy chương trình thông
qua SDK.

01 - NGỮ CẢNH 02 - GIẢI PHÁP

NGỮ CẢNH SỬ DỤNG



Truy xuất secret theo môi trường sử dụng

Trong quá trình phát triển phần mềm, lập trình viên
thường thiết lập nhiều môi trường khác nhau
(dev/staging/production). Mỗi môi trường, secret
cần một giá trị khác nhau cho cùng 1 tên biến.

Locker cho phép lưu trữ cùng
một secret key với nhiều môi
trường khác nhau. Lập trình viên
chỉ cần truyền vào đúng tên môi
trường mình cần.

01 - NGỮ CẢNH

02 - GIẢI PHÁP
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Lưu secret trong quá trình chạy
ứng dụng (dynamic secret*)

Có những secret cần được lưu và sử dụng lại trong quá trình chạy
ứng dụng, đây là những secret chưa được khai báo từ trước.

Locker cho phép lưu trữ và truy cập các secret bất kỳ trong quá
trình hoạt động của ứng dụng.

01 - NGỮ CẢNH

02 - GIẢI PHÁP

NGỮ CẢNH SỬ DỤNG

*Dynamic secrets là các secret được
tạo ra tự động và chỉ khi cần thiết
trong quá trình chạy ứng dụng. 
Chúng không tồn tại trước đó, giúp
tăng cường bảo mật bằng cách giảm
thiểu rủi ro liên quan đến việc sử dụng
các thông tin xác thực cố định.



NGỮ CẢNH SỬ DỤNG

Lưu secret trong quá
trình chạy ứng dụng
(dynamic secret*)



Cập nhật secret mới nhất

Khi một secret bị thay đổi do hết hạn hoặc bị lộ, lập
trình viên cần cập nhật giá trị mới mà không làm
gián đoạn các ứng dụng đang sử dụng secret này.

Locker tự động đồng bộ giá trị secret mới đến
các ứng dụng hoặc dịch vụ đang sử dụng thông
qua SDK.
Sử dụng tính năng thông báo của Locker để
cảnh báo lập trình viên và các bên liên quan về
việc secret đã được thay đổi (upcoming).

01 - NGỮ CẢNH

02 - GIẢI PHÁP
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Tích hợp vào quá trình CI/CD

Trong các pipeline CI/CD, các secrets cần được sử dụng để
triển khai ứng dụng, kết nối với các dịch vụ bên thứ ba, hoặc
chạy các bài kiểm tra tự động.

Theo dõi lịch sử truy cập và cập nhật secrets dễ dàng mà không
làm gián đoạn pipeline.

01 - NGỮ CẢNH 02 - GIẢI PHÁP
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Kiểm soát truy cập secrets

Tổ chức cần đảm bảo rằng chỉ những
lập trình viên được uỷ quyền mới có
quyền truy cập vào các secrets quan
trọng như API keys hoặc thông tin đăng
nhập vào database.

Lưu trữ secret key vào Locker thông
qua giao diện web hoặc SDK.
Sử dụng tính năng phân quyền của
Locker để gán quyền truy cập cho từng
thành viên hoặc nhóm cụ thể.
Nhật ký truy cập hiển thị thông tin về
các hành động và sự kiện được thực
hiện trên Locker CLI và Locker SDK đối
với secrets trong một dự án.

01 - NGỮ CẢNH

02 - GIẢI PHÁP
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Tính năng của
Locker SM

Lưu trữ và quản lý secrets
được mã hoá.

01

Hỗ trợ SDK lập trình: với các
ngôn ngữ lập trình phổ biến
như Python, Go, JS, C#

03

Kiểm soát chia sẻ, truy cập
secrets cho thành viên theo
từng cấp độ.

05
Kiểm tra nhật ký truy cập qua
thời gian, vị trí, địa chỉ IP của
người sử dụng

06

Tự động phát hiện secrets
được sử dụng không an toàn
trong mã nguồn, tự động thay
thế bằng Locker SDK, và xoá
lịch sử Git.

07

Phân loại secrets theo môi
trường phát triển: dev, staging,
production…

02

Hỗ trợ CLI: thuận tiện cho quá
trình CI/CD và DevSecOps.

04

Tự động thay đổi khoá bí mật
định kỳ.
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Tính khả dụng
của Locker SM
Linh hoạt và thích ứng thông qua hỗ trợ các ngôn ngữ
lập trình phổ biến

BẢO MẬT VÀ MINH BẠCH

BẢO MẬT VÀ MINH BẠCH

BẢO MẬT VÀ MINH BẠCH

BẢO MẬT VÀ MINH BẠCH

BẢO MẬT VÀ MINH BẠCH

https://locker.io/



Giới thiệu về
CyStack

CyStack là công ty an ninh mạng
hàng đầu tại Việt Nam, được biết
đến với khả năng nghiên cứu
chuyên sâu và xây dựng các giải
pháp tiên phong về bảo mật.

Sản phẩm và dịch vụ của chúng
tôi tập trung vào quản lý lỗ hổng,
phát hiện mối đe doạ, bảo mật
cộng đồng, và bảo mật dữ liệu.
Locker là một sản phẩm được
phát triển bởi CyStack.

ĐƯỢC TIN TƯỞNG BỞI
NHIỀU TỔ CHỨC LỚN



Liên hệ dùng thử

EMAIL

contact@locker.io

ĐỊA CHỈ
Toà nhà Tân Hồng Hà Complex,
317 Trường Chinh, Ngã Tư Sở,
Thanh Xuân, Hà Nội

ĐIỆN THOẠI
02471099656

WEBSITE
https://locker.io/
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