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Quan ly chuong trinh sén loi
nhan thudng

Phéat hién 16 héng trudc khi bi khai thac bai ké tdn cong

Bao mat cong dong
Trudng hgp sir dung
Trong béi canh ngudi dung internet ngay cang ap dat nhing tiéu chudn cao cho san

phadm ho st dung, doanh nghiép v6 tinh bj ddy vao cuéc dua phét trién san pham du - Bao mat tng dung web
nhanh, dd t6t ma van van hanh an toan. Phan mém dugc cip nhat cang thudng xuyén

thi cang cé nhiéu kha nang c6 16i bao mat. + Bao mat ing dung di déng
Giai phap cho van dé nay 13 cac nha phat trién phai nhanh hon tin tic trong viéc tim va - Bdo mat Internet Van Vat
stta cac 16 héng trong san pham clia ho. M6t cach ti€p can nang cao & day 13 sir dung (loT)

bao mat cong dong.

+ Bdo mat mang va ha tang
Vé ca ban, day 13 phién ban mé& réng cla kiém thr bdo mét truyén thdng vé mat nhan
Iyc. Thay vi lam viéc v&i mot nhdm gdém 2-5 chuyén gia kiém thi bdo mét, gid day cac
cdng ty c6 mot cong dong chuyén gia nghién cru bdo mat gém hang nghin ngugi sé
giup ho tim ra cac van dé bao mat.

+ Kiém tra tuan tha va cac quy
dinh

« Bao mat ing dung bén th

M6t s6 uu diém clia bdo méat cdng ddng so véi cac phuong phap bado mét truyén théng: ba

+ Pham vi bao phd rong hon: Bdo mat cong dong cho phép cac doanh nghiép tuang
tac vdi mot s6 lugng I8n cac chuyén gia bado mat cé ky nang va chuyén mén da
dang, gilp xac dinh cac 16 héng ma cac nhém bao méat ndi bd cé thé da bo qua. - Ung cltu sy 8
Cac phuang phap bao mat truyén théng thudng dua vao mét nhdom nhéd hon géom

+ Bao mat chubi cung Ung

cac chuyén gia bao mat néi bo.

» Goc nhin méi: Bao mat cdng déng mang dén moét gdc nhin mdi vé cac van dé bao
mat, vi cac chuyén gia bdo mat tir bén ngoai t6 chiic cé thé xac dinh céc 16 héng
va vector tan cdng ma cac nhém ndi bd da bo qua.

 Phat hién va phan hoi nhanh hon: Bdo mat céng déng gilp doanh nghiép nhanh
chéng phat hién va phan haéi cac 16 héng bado mat vi cac chuyén gia bdo mat c6
thé xac dinh va bao céo céc 16 héng mét céach kip thai.

 Hiéu qua vé chi phi: Bao mat cdng dong la giai phap thay thé tiét kiém chi phi cho
cac phuang phéap bao méat truyén théng, cho phép cac doanh nghiép ti€p can véi
mét nhdm 16n cac chuyén gia bao méat véi chi phi chi bang mét phan nho so véi
viéc thué mot nhém bao mat toan thai gian.

+ Danh tiéng tich cuc: Bang cach khai chay mét chuang trinh bdo méat céng doéng,
cac doanh nghiép thé hién cam két ciia minh déi véi bado mét, gilp xdy dung long
tin va nang cao danh tiéng cua ho.
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Giai phap cua CyStack

WhiteHub, nén tang bdo méat cong déng dau tién va I1&n nhat do CyStack phat trién tai Viét Nam nham gidi quyét triét dé cac van
dé néu trén. WhiteHub gilp cac doanh nghiép khdi chay chuong trinh s&n 16i nhan thudng cla riéng ho dé tim ra cac 16 hng mot
cach hiéu qua.

Chuang trinh sin 16i nhan thudng 1a mét loai hinh bdo mat cdng déng nham khuyén khich cac ca nhan hodc nhém, dugc goi la
“hacker mi trang”, xac dinh va bao c4o cac 16 héng bao mat trong phan mém hodc hé théng clia cdng ty. Cac cdng ty trao thudng
bang tién, qua tdng hoidc su céng nhan, cho nhitng hacker mii tréng phat hién va bao céo cac 16 héng nay.

Muc dich clia chuang trinh san 16i nhan thudng la xac dinh va giai quyét cac 16 héng bdo mat mét cach kip thdi va hiéu qua, déng
thdi cung cap moét méi trudng an toan va bao mat cho cac hacker mii trdng dé bao cdo cac 16 héng, gilp cac doanh nghiép cai
thién tinh trang bdo mat, gidam nguy co bi tdn cdng mang va 16 lot di¥ liéu. Cac chuong trinh sin 16i nhan thudng cé thé dugc sur
dung d€ kiém tra tinh bdo mét cGa nhiéu hé théng va (ng dung, bao gém Uing dung web, (ing dung danh cho thiét bj di déng va
thiét bi loT.

Quyeén Igi khach hang

WhiteHub 1& mét nén tang san 16i nhan thudng cho phép cac doanh nghiép quan ly va diéu phéi cac chuong trinh sin 16i nhan
thudng ctia ho, ddng thdi cung cap thi trudng cho cac hacker mi trdng dé tim va bao céo cac |16 héng:

+ Quy trinh céng viéc c6 thé tuy chinh: WhiteHub cho phép cac doanh nghiép tuy chinh cac biéu mau gui 16 héng va quy
trinh céng viéc cta ho, cho phép ho xac dinh cac quy trinh cta riéng minh dé xdr ly cac bao céo 16 héng.

+ Bang diéu khién tap trung: WhiteHub cung c&p bang diéu khién tip trung dé€ quan ly va theo d&i cac bao céo vé |16 héng,
bao gom kha nédng phan cong nhiém vy, dat mic dé uu tién va theo doi tién trinh.

+ Kénh lién lac an toan: WhiteHub bao gébm mét hé théng lién lac tich hgp dé cong tac dé dang va an toan giia cac doanh
nghiép va hacker mii trang.

- Hé théng phan thuéng: WhiteHub c mét hé théng phan thudng s&n c6 dé cdng nhan va khuyén khich nhitng déng gép
co gia tri tUr cac hacker mi trang.

+ Két néi véi cdng dong tin tic cé dao dirc toan cau: WhiteHub cho phép céc doanh nghiép tim kiém va tuang tac véi cac
chuyén gia bdo mat tir khap nai trén thé gidi mét cach nhanh chéng va dé dang.

« Tich hgp véi cac céng cu hién cé: WhiteHub tich hgp véi cac cdng cu va nén tdng bao mat hién co, cho phép cac doanh
nghiép dé dang tich hgp nén tang nay vao cc s& ha tang bao mat hién cé.

+ Bao cao va phan tich: WhiteHub cung cap bao cdo va phan tich toan dién, cung cdp cho cac doanh nghiép thong tin chuyén
sAu chi tiét vé hiéu qua cta chuaong trinh san 16i nhan thudng cla ho.
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Cach thuc hoat dong

Mét chuang trinh san 16i nhan thudng tai WhiteHub thudng hoat déng nhu sau:

1.

Pham vi va quy dinh

CyStack cung v&i khach hang dinh nghia pham vi ciia chuong trinh s&n 16i nhan thuéng, hay lam rd cac hé théng hodc phan
mém dugc phép kiém thi, ciing vdi céc loai 16 héng hgp 1é dugc trao thudng. Quy dinh cla chuang trinh cling dugc can
dudgc thiét lap, bao gém cac muc trao thudng, quy trinh gui bao cdo va khoang thai gian nhan phan thudng.

. Khéi chay chuang trinh

CyStack khdi chay chuang trinh san 16i nhan thudng trén WhiteHub, cdng bé véi cdng déng va dua ra thong tin chi tiét vé
pham vi ctia chuang trinh.

. Kiém thir

Hacker m{i tréng, cling c6 thé goi la chuyén gia sén 16i, thudc céng déng WhiteHub tim kiém cac 16 héng trong cac hé théng
va phan mém dugc yéu cau. Cac hacker mii tréng st dung da dang cac k§ thuat va cong cu dé phat hién cac 16 héng, bao
goém kiém thir thi cong, ra quét tu déng va ki€ém thir xdm nhép.

. Bao cao

Khi chuyén gia s&n 16i tim thdy mét 16 héng, ho bao co 16 héng nay trén WhiteHub va cung cdp théng tin chi tiét vé 16 héng,
bao gém cac budc téi tao 16 héng va cac tac d6ng hodc rui ro xay ra khi khai thac 16 héng do.

. Xét duyét

CyStack s& duyét 16 héng dudc bao cio dé quyét dinh dé co thuc su 1d mot van dé bao mat, va van dé nay cé dat du diéu
kién nhan thudng.

. Trao thudng

N&u 16 héng dudc bao cao 1a ding va hgp 18, chuyén gia sin 16i s& nhan khoan tra thudng theo bang dinh miic trao thudng
da dugc thiét 1ap cho chuang trinh. Gi4 tri clia phan thudng cé thé khac nhau, quyét dinh b&i mic d6 nghiém trong cla 16
héng, tac déng cla 16 héng Ién céng ty va khach hang clia cdng ty d6, cling nhu mic d6 phiic tap dé phat hién ra 16 héng.

. Khac phuc 16 héng

Khach hang theo d6 khéc phuc 16 hdng va cé thé trao déi truc ti€p v8i chuyén gia san 16i d&€ 1am ré thém théng tin cling
nhu yéu cau trg giup dé xac nhan ban va |16i hoat d6ng hiéu qua.

. €ong khai cac phat hién

Sau khi 16 héng da dugc khéc phuc, khach hang c6 thé cong bé cong khai 16 héng va vinh danh chuyén gia san 16i vi su
ddéng gop cla ho da gitp hé théng cta doanh nghiép trd nén bao mat han.
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Cac goi dich vu

WhiteHub cung cap 2 g6i cho khach hang: Chuang trinh céng 16 hdng bdo mét va san 16i nhan thudng dugc quan ly. Bang dudi
day mé ta su khac biét cta cac goi dich vu:

Chuong trinh céng bé 16 héng
bao mat

Chuong trinh quan ly san 16i
nhan thuéng

Phu hgp véi

Doanh nghiép c6 nhan su bao
mat, c6 thé tu quan ly chuong
trinh s&n 16i nhan thudng

Doanh nghiép khéng cé nhén su
bao mat hoac cé nhung khéng
mudn chi thém nhan luc cho
viéc hay chuong trinh san 6
nhan thuéng

L6 héng dugc xir ly béi
Dai tugng thao luan véi ngudi bao cao va xac minh bao
céo

Khach hang

Do6i ngl WhiteHub

Tén mién cé thuong hiéu
Chuang trinh dugc truy cap qua mién/mién phu clia may
khach, khéng phai mién WhiteHub

Khong

Co

S6 lugng chucng trinh
S8 lugng chuong trinh t6i da ma khach hang cé thé khai
chay

T6i da 2

T6i da 4

Chuong trinh hién thi véi
Déi tugng cd thé xem va tham gia chuong trinh

Moi nguGi

Moi ngudi, hodc chi cac chuyén
gia nghién cltu dugc mai

Chinh sach chuong trinh dugc xay dung bgi
Daoi tugng va cach chinh sach chuong trinh dugc xay
dung

Khach hang, dua trén chinh sach
cd ban

Khach hang, véi sy tu van ti doi
ngl WhiteHub

Pudc quang ba qua
Céc kénh dugc st dung dé quang ba chuaong trinh

Céc kénh mién phi (mang x& hoi,
nhoém chat, v.v.)

Ca kénh mién phi va trd phi
(quang céo, bao chi, v.v.)

Panh gia trudc Khong Péanh gia 16 héng va ki€ém thir
Déi ngli WhiteHub thuc hién kiém thir bado mat trudc khi bao mat

khai chay chuang trinh

Kénh hé trg Ticket, chat Ticket, chat, dién thoai va hé trg

Kénh nhan hé trg tr d6i ngti WhiteHub

uu tién

Cac chuyén gia nghién ctru dugc lua chon dua trén
Quy tac lya chon chuyén gia nghién céu bao mét cho
chuang trinh

Khong cé tiéu chi cu thé

Ky nang, di€ém danh tiéng,
chiing chi, NDA

Chuyeén gia xtr ly 16
Céac quy tac dé chi dinh mét chuyén gia xi ly phéat hién
mdi

Xac dinh trudc

Xac dinh trudc, ngau nhién hoac
vong tron
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Tu van ban dau

Khach hang va déi ngi cta
WhiteHub sé& cé mot cudc
tu van ban dau dé thao luan
vé cac muc tiéu bao mét
cutia khach hang, pham vi
cla chuang trinh va cac loai
16 héng s& nam trong pham
Vi.

Thiét lap
chuong trinh

Doi ngii ciia WhiteHub sé lam
viéc véi khach hang dé thiét
lap chuong trinh, bao gém
viéc tao biéu mau gui tuy
chinh va quy trinh lam viéc,
thiét 1ap hé théng phan
thudng va thiét l1ap cdu hinh
pham vi ctia chuang trinh.

Quy trinh lam viéc véi khach hang

Van hanh
chuong trinh

Sau khi chuang trinh dudc
thiét 1ap, WhiteHub sé khai
chay chuang trinh va mdi
cac chuyén gia nghién clru
bdo mat tham gia thong
qua cac chién dich quang
cdo, sau do ching t6i cha
va xu ly bao cao.

>
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Bdo céo va phan tich p

WhiteHub cung cap bao
cdo va phan tich toan dién,
dem lai cho cac té chirc
thong tin chuyén sau, chi
tiét vé hiéu qua cla chuang
trinh san 16i nhan tién
thudng.

Ho trg lién tuc

WhiteHub cung cap hudng
dan va hé trg lién tuc dé
dam bao chuong trinh sén
16i nhan tién thuéng hoat
déng tran tru.

Dé biét thém chi tiét, lién lac t&i
hotline (+84) 247 109 9656 hoac
gui mail t&i contact@cystack.net
dé trao déi cling cac chuyén gia
bao mat tai CyStack.

cystack.net

Vé CyStack

CyStack la mét cong ty d6i méi sang tao trong linh vuc an ninh mang tai Viét Nam, ching téi tién
phong xay dung cac san pham bao mat thé hé mai cho ca doanh nghiép va ca nhan. Cac gidi phap
cutia CyStack tip trung vao bao vé dit liéu, phong chéng tdn cdng mang va quan ly 16 héng bao mat.
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