CyStack
Kiém thi bao mét

Phat hién 16 héng bao mét trudc khi hacker lam diéu dé

Téng quan
Lgi ich caa khach hang

Kiém thit bao mat, hay Pentest, 14 qué trinh gia [ap mot cudc tdn cdng vao hé théng may

tinh, mang hay (ing dung web dé xac dinh nhitng 16 hng ma tin tic c6 thé khai thac. « Bao vé dit liéu nhay cam

Trong qua trinh pentest, cac chuyén gia bdo mat st dung nhitng cong cu va ky thuat

khac nhau @€ kiém tra tinh bado méat clia méi trudng muc tiéu va xac dinh nhitng diém + Ngan chan cac cudc tan

yéu an toan thong tin. céng

Pentest rat quan trong vi quy trinh nay giip doanh nghiép phat hién va va nhiing 16 + Duy tri tinh toan ven cla hé

héng trong hé théng va (ng dung cla ho trudc khi bi tin tic khai thac. Day la mot giai théng

phéap hiéu qua dé cai thién tinh trang bao méat cia doanh nghiép va dam bao doanh

nghiép tudn thu cac quy dinh va tiéu chudn cla nganh. « Dap (g céc tiéu chuan va
quy dinh

Bén canh viéc xac dinh nhitng 16 héng, pentest con gilip cadc doanh nghiép danh gia
nhiing rdi ro t&r mét cudce tdn cdng thuc té€, hiéu dugc hdu qua tiém &n cla viéc bj tan
cbng, va phat trién cac chién lugc dé chéng lai cac cudc tan cong nay. Bén canh dé,
pentest con gillp doanh nghiép xay dung van hda bdo mat va cai thién kha nang Ung
pho vdi cac sy ¢ an ninh théng tin.

Giai phap cua CyStack

Dé6i ngii kiém thit bao méat ctia CyStack bao gém nhiing chuyén gia tai ndng giau kinh nghiém, thanh thao cac phucong phap kiém
thir bam sat muc tiéu va téi uu nhat. Ho 1a nhitng chuyén gia c6 nén tang viing chac vé phat trién phan mém va nghién cru an
ninh mang, gitp d6i ng CyStack danh gia toan dién nhat cac rui ro bdo mét trong san pham sé clia doanh nghiép. Cac chuyén
gia tai CyStack cling thudng xuyén tham gia cac hdi nghi an ninh mang 18n trén thé gidi véi vai trd dién gid hang nam, déng thai
ho la nhitng chuyén gia s&n 16i phan mém vd&i nhiéu thanh tich phat hién ra cac 16 hdng bao mat nghiém trong va dugc ghi danh
trén Hall of Fame cla cac hdng cong nghé 16n toan cau nhu IBM, HP, Microsoft, Nokia, Alibaba, Sea Group, v.v.

Dich vu ki€ém thir bdo mat ctia CyStack 1a mét giai phap hoan hdo cho cac doanh nghiép dang tim cach cai thién tinh bado mat cho
hé thong va ing dung. M4t trong nhiing tinh nang chinh lam nén su khac biét cia CyStack dé la viéc két hgp nhiing phuong thic
ki€m thu truyén théng véi bdo mat cdng déng. Céch ti€p can déc ddo nay tan dung kién thiic chuyén mén va kinh nghiém cua
cdng doéng chuyén gia bdo mat trén toan cau dé tang hiéu qua cda qua trinh ki€ém thir 1én nhiéu lan.

Ngoai ra, dich vu pentest tai CyStack cling di kém v&i mét nén tang quan ly 16 héng dugc phat trién bdi chinh déi ngd k§ su ndi
b6. Nén tang nay dugc trang bi cac cdng cu va tinh ndng manh mé cho phép cac doanh nghiép dé dang theo déi, phén loai va
dua ra giai phap khac phuc cac 16 héng bado mat dugc bao cio. Hé théng nay cling bao gdm kha nang gidm st trang thai cla cac
16 héng theo thdi gian thuc, tao bao c4o va canh bao cling nhu tich hgp véi cac gidi phap quan ly cdng viéc khac.
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Phucong phap luan
Tinh nang chinh

Céac budc cu thé ctia mét du an Pentest cé thé khac nhau tly vao muc dich va muc tiéu

cla dy an, cling nhu cac dac diém cia mdi trudng muc tiéu. Nhung nhin chung, quy « Nhan dugc su dam bao vé

trinh ki€ém th{r bdo méat clia CyStack tuén thd nghiém ngat cac budc sau: tinh bao mat cua ha tang va

Lap ké hoach va

PR » Phan tich 16 héng » Khai thac » Haukhaithac » B4o cao
tham do

. Lap ké hoach va tham do: Giai doan lién quan dén viéc xac dinh pham vi va muc
tiéu cia cudc kiém thir, xac dinh thong tin vé mang va cac hé théng muc tiéu, déng
thdi thu thép théng tin vé méi trudng muc tiéu dé hiéu ré hon vé cach thic hoat
déng clia muc tiéu va nhitng 16 héng tiém &n.

2. Phan tich 16 héng: Trong giai doan nay, cac chuyén gia kiém thit xac dinh céc 16
héng tiém &n trong hé thdng muc tiéu bang cach st dung cac ky thuat nhu do
quét 16 héng, do quét hé théng mang, va danh gia cau hinh. Ngoai ra, cac 16 héng
phé bién (1-day flaws, CVEs) cling sé& dugc kiém thur.

3. Khai thac: Day la giai doan tadn cong thyc su, tic |, cc chuyén gia ¢d gang khai
thac mét hodc nhiéu 16 héng da xac dinh dé c6 dugdc quyén truy cip trai phép vao
hé thong.

4. Sau khai thac: Giai doan lién quan dén viéc duy tri quyén truy cap vao hé théng
da bi xdm nhép va leo thang dac quyén trong hé thang, néu c6 thé.

5. Béao cao: Giai doan cudi clng lién quan dén viéc chuan bi mét bao céo tém tat
quaé trinh kiém thu, cac 16 héng dugc xac dinh va cac khuyén nghi dé cai thién tinh
bao mat cda hé thong.

Hudng tiép can cua CyStack

Ung dung

+ Bugc danh gia bdi cac
chuyén gia bdo mat tu
CyStack va han 3000 nha
nghién cu ti cong dong
cla CyStack

« Quan ly, phan loai va nhan
hudng dan khéc phuc 16
héng théng qua Nén tang
quan ly 16 héng clia CyStack

+ Nhén cac tu van dé tang
cudng bao mat cho toan hé
théng

+ Giam thiéu rdi ro va nang
cao hiéu qua hoat dong clia
hé théng

CyStack dua ra 3 cach ti€p can kiém thit bdo méat. Doi ngd sé ki€m thir hop den cho cac du an néu khdng cé yéu cau khac tir khach

hang:

Hop den

tirc kiém thr xam nhap hép kin

A z
Hop xam
su két hgp gitta kiém thir

hép den va hép trang

Hép trang

tdc kiém thir xam nhap hép m&

Muc tiéu

M6 phéng tdn cong mang ngoai ddi
that

Dénh gia 16 héng cua té chic trude
cac méi de doa bén trong

M6 phdng cudc tan cong khi hacker
chiém dugc quyén truy cap cia mot
tai khoan c6 dac quyén

héng

ké

Mirc d6 Khéng c6 quyén truy cap ndi bd Co mbt s6 quyeén truy cap ndi bd va Co quyeén truy cap truc ti€p toan bd
truy cap hoac théng tin ha tang thong tin ha tang Ung dung va hé thong
Uu diém Chan thuc nhat Hiéu qua hon phuaong phap hop den, | Toan dién nhat, khé bo sét 16 héng
Kiém thtr dudi géc nhin cla hacker tiét kiém thai gian cling nhu chi phi va nhanh han
Kiém thr dudi goc nhin cta hacker Kiém thtr dudi géc nhin cta hacker
Khuyét di€m | can nhicu thai gian va d& bo sot 15 | Khng thuc su c6 khuyét diém dang Lugng I8n théng tin (vi du, ma

nguon) can phai cung cap cho tester
va tén kém
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Doi tugng kiém tha bao mat

Ung dung web

Ung dung web déng vai tro rat quan trong, 1a phuong tién dé cac doanh nghiép tuong Cac tiéu chuan

tac vdi internet, khach hang, déi tac va nha cung cdp. Cac Ung dung nay la mot phan

quan trong clia doanh nghiép va dugc st dung dé quang ba céng ty, tao thu nhép va + OWASP Testing Guide
tang doanh thu. That khong may, diéu nay cling khién cac ing dung web tré thanh muc

tiéu cta téi pham mang va ciling thudng la nguén gdc clia cac cudc tdn cong. * The Penetration Testing
CyStack cam két tuan theo nhifng phuong phap va tiéu chudn nganh tét nhat khi kiém Execution Standard

thir bdo mat cho cac ing dung web. Mot trong nhitng tai nguyén chinh déi ngd chuyén
gia dya vao la OWASP Testing Guide. D4y la b tiéu chuan dugc cong nhan réng rai trong
linh vuc bdo mat web, cung cadp mét tdp hdp toan dién cac quy trinh kiém thir va dé xuat

« REST API security guidelines

dé xac dinh va giam thiéu cac 16 héng ing dung web phé bién. Cu thé, cac test case st * NIST SP 800-95

dung bao gom:

« Configuration and Deployment « Input Validation Testing

Management Testing « Testing for Error Handling

« Identity Management Testing « Testing for Weak Cryptography
* Authentication Testing « Business Logic Testing

« Authorization Testing « Client-side Testing

+ Session Management Testing + API Testing

Ung dung di dong

Cac Uing dung di déng la mét phan quan trong trong cudc séng hién dai va dugc st dung cho nhiéu muc dich khac nhau, bao gom
lién lac, giai tri, ngan hang va mua sam. Do véy cac doanh nghiép phai ddm bao rang cac ing dung di déng do ho phét trién luén
an toan dé bao vé dit liéu, ngan chan cac cudc tdn céng va duy tri niém tin ctia ngudi dung.

OWASP Mobile Application Security Testing Guide (MASTG) dudc st dung lam tiéu chudn ca ban khi thuc hién du an kiém thir cho
céc Ung dung di ddng. OWASP MASTG | mét tai liéu toan dién cung cap cac hudng dan va khuyén nghj dé kiém thir tinh bao mat
clia ing dung di déng, bao quat nhiéu chu d&, gém t6i uu kién tric tng dung, phuong phéap lap trinh an toan va kj thuat kiém
th{r. Chuyén gia CyStack tap trung vao cac yéu cau bao mat sau:

« Yéu cau vé kién truc, thiét ké va md hinh héa méi de doa * Yéu cau vé kénh truyén dir liéu
* Yéu cau vé quyeén riéng tu va luu trr dir liéu * Yéu cau vé tuong tac trén nén tang
* Yéu cau vé mé hoa * Yéu cau vé chat lugng code va cau hinh build
* Yéu cau vé quan ly phién va xac thuc * Yéu cau vé kha nang phuc hoi
Dich vu web va API

API (Giao dién lap trinh (ng dung) va web service la nhitng thanh phan quan trong cta céng nghé hién dai va dugc st dung dé
cho phép viéc lién lac va trao d&i dit liéu gilta cac hé théng va iing dung khéac nhau. Viéc dam bao tinh bao méat ctia API x&t ly dit
liéu nhay cdm va thudng cé thé tiép xUc truc tiép tU Internet nén dé bj tan cdng, vi vy viéc dam bao tinh bao mat clia API 13 rat
quan trong.
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Nhin chung, kiém thir cho API dugc thuc hién tugng tu nhu cho cac iing dung web va ciing tuan theo céc tiéu chuén co ban da dé
cap trong phan trudc. Bén canh d6, kiém thir cho API cling tuan theo mét s6 hudng dan cu thé:

+ OWASP API Security Top 10: Day la danh sach 10 rdi ro bdo mat APl quan trong nhat, dugc xdy dung badi OWASP. Danh
sach nay cung cdp mot diém tiéu chudn dé xac dinh cac 16 héng va rli ro phé bién cho API.

+ REST API security guidelines: REST 13 mét kién tric phé bién dé xdy dung API. REST API security guidelines cung cap cac
chu dé dé bao méat API hiéu qua nhu kiém tra co ché xac thuc, phan quyén va kiém loc di liéu dau vao.

+ Cac tiéu chuan va quy dinh trong linh vuc cu thé: M6t s6 linh vuc ¢é céc tiéu chuan hodc quy dinh riéng 4p dung cho
API, nhu PCI DSS cho céc API xtr ly dir liéu thé tin dung.

+ Yéu cau bao mat tuy chinh: Ngoai cac tiéu chuan chung, cling cé cac yéu cau bado mat cu thé can ap dung cho API trong
ting du an. Cac yéu cau nay dudgc xac dinh bdi nha phat trién hodc theo cac quy dinh cta nganh.

Ung dung desktop

Ung dung desktop la cac chuong trinh phan mém chay trén may tinh va dugc st dung cho nhiéu muc dich khac nhau cho cong
viéc, giao tiép va giai tri. Viéc dam bao rang cac (ng dung nay an toan la diéu quan trong dé bao vé di liéu nhay cam, ngén chan
cac cudc tan céng va duy tri d6 tin cay cta hé théng.

Kiém thir cac (ing dung desktop lién quan dén quan dén viéc tuan theo cac huéng dan kiém thir bdo mat tucng tu nhu (ng dung
di déng. D& xac dinh cac 16 héng trong cac tng dung desktop, déi ngli CyStack s dung OWASP Top 10 Desktop Application
Security Risks nhu Injection, Broken Authentication & Session Management, Hardcoded Secrets in files, Missing Code-Signing, va
Verification for File Integrity, Usage of Outdated Softwares, hodc Usage of Obsolete Components/Services of Windows/3rd Party
vendors.

Ca sé ha tang

Ha tdng mang la mét yéu té quan trong déi véi moi Ung dung khi ting dung dudc trién khai. Trong ha tdng mang c6 luu trir At
liéu nhay cdm va cdu hinh clia ing dung nén thudng la muc tiéu cla tin tac, vi vy viéc ki€m thr bado mat cho ha tang rat quan
trong. Céc 16i bdo mat hodc tan cdng vao ha tang clia doanh nghiép c6 thé dan dén mat di liéu, ngling tré dich vu va nhiing hau
qua khac.

Giai phap Pentest ctia CyStack gitp khach hang danh gia tinh bado mat ctia toan bo ¢a sé ha tang, bao gém ha tang ddm may, may
chl va mang ndi bé.

Ung dung dic thu

Céac phan mém dac thu dugc cac doanh nghiép thiét k& va st dung cho cac muc dich kinh doanh riéng cé thé tén tai nhiéu van dé
bdo mat nguy hiém. Giai phap pentest ctia CyStack gilp phat hién cac 16 héng bao mat va nhiing diém yéu trong ting dung bao
gom viéc 16 lot dir liéu nhay cam, qué trinh giao tiép khdng an toan gilra client-server. CyStack cling cung cdp Whitebox Testing
dé phan tich va xac dinh cac 16 héng trong cac hé théng c6ng nghé théng tin quan trong dugc cac doanh nghiép I6n sir dung cho
hoat déng kinh doanh hoac dugc cung cap dudi dang dich vu cho khach hang. Cach tiép can toan dién nay két hgp phan tich tinh
va dong cla tiing thanh phan trong hé thng dé dam bao khéng bd sét cac 16 héng bao mat trong qua trinh kiém thr.
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Quy trinh lam viéc véi khach hang

Khai dong du an

Trao d&i v8i khach hang dé
hiéu vé nhu cau, pham vi va

muc tiéu ctia dy an

Vé CyStack

Lap ké hoach

Thiét 1ap ké hoach trién
khai, nhan su tham gia, chi
phi va cac yéu cau can thiét
dé trién khai du an

>

KIEM THU BAO MAT

rLép lai cho dén khi toan bé test case dudc thuc hién xong—l

Kiém thir

Qua trinh kiém thir bdo mat
chinh thirc bt dau, bao
gom thu thap théng tin,
phan tich 16i va khai thac 16
héng

Boéng du an

Luu trlt, hoac x6a cac dir
liéu lién quan dén du an va
két thac du an

>

Bao cdo nhanh

Céc 16 héng dugc tim thay
sé dugc bao cao ngay cho
khach hang théng qua hé
théng quan ly 16 héng clia
CyStack

Theo d6i

Trao déi véi khach hang dé
dam bao moi van dé da
dugc khac phuc, tu van cac
gidi phap dé nang cao tinh
an toan cho toan b6 hé
théng

CyStack la mét céng ty d6i mdi sang tao trong linh vuc an ninh mang tai Viét Nam, ching téi tién
phong x&y dung cac san pham bdo mét thé hé mdi cho ca doanh nghiép va ca nhan. Cac giai phap
cuia CyStack tap trung vao bao vé dit liéu, phong chéng tdn cdng mang va quan ly 16 hdng bao mat.
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> Va 16 héng —_

Khach hang va 16 héng theo
khuyén nghij tir CyStack

4 Bao cdo hoan chinh -

CyStack chudn bi mét ban
bao céo hoan chinh gui dén
khach hang bao gém théng
tin t8ng quan va chi tiét cac
phat hién

DéE biét thém chi tiét, lién lac t&i
hotline (+84) 247 109 9656 hoac
gui mail t&i contact@cystack.net
dé trao déi cung cac chuyén gia
bao mat tai CyStack.

cystack.net
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