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Tam soat nang luc bdo mat clia doanh nghiép trudc nhitng méi de doa thuc té

Tong quan

Red Teaming la giai phap bdo mat mé phdng cac cubc tan codng trén thuc té€ dé danh
gia nang luc (ing pho cla doanh nghiép trudc cac méi de doa tiém &n trén khong gian
mang. Red Teaming khéng tap trung tim kiém 16 héng trén déi tugng Ung dung hodc
dich vu cu thé dugc chi dinh trudc (nhu Ung dung mang, ing dung di déng, API, v.v.)
nhu gidi phap Kiém thir xdm nhap (Penetration Testing). Thay vao d6, chudi hoat déng
trong Red Teaming ap dung cac chién thuat (tactic), ki thuat (technique) va quy trinh
(procedure) phat trién bdi tdi pham cdng nghé cao dé tim yéu cac di€ém yéu trong hang
rao phong thi bao mat, tir dé tién hanh cac khai thac khong gidi han theo thoa thuan
vao ha tang mang cla doanh nghiép.

Véi cach ti€p can nay, Red Teaming sé di xa hon hinh thic Penetration Testing théng
thuding vé chiéu sau va pham vi tdn cédng. Red Teaming 13 su s3p x€p va t&i uu dién tién
cac phuang phap tan cong, ti viéc thu thap thong tin vé toan b tai nguyén cla doanh
nghiép béng cong cu OSINT va hinh thic tdn cong phi ki thuat, dén khai thac 16 héng,
duy tri két ndi t&i may chu ndi bd va tan céng lan rong trong toan mang doanh nghiép,
tham chi danh cap cac di liéu da thoa thuén tir trudc. Do dé, qua trinh trién khai Red
Teaming thudng doi héi thai gian tién hanh dai han so v@i Penetration Testing théng
thuding, cé thé 1én téi vai thang, tuy theo quy mé ha tang CNTT cta doanh nghiép. Day
la khodng thdgi gian phu hgp dé déng thai danh gia kién thiic, nang luc bao mét va tinh
hiéu qua clia quy trinh phat hién - ng pho sy ¢6 an ninh mang cda toan bd nhan sy
trong doanh nghiép.

Hudng tiép can cua CyStack

Lai ich cua khach hang

M6 phong cac méi de doa
thuc t€ ma khong gay bat ky
t6n hai nao cho t6 chiic

Phat hién cac 16 héng tiém
an va kiém tra kha nang
chdng chiu cua té chic
trudc cac cudce tan cong APT

DPénh gia va cai thién quy
trinh phat hién - ing clu sy
6

Nang cao cac cd ché phong
thi ca vé mat ky thuat va phi
ky thuat

Tang cudng nhan thirc bao

mat va tinh s&n sang trudc
cac sy kién an ninh mang

Thanh vién Red Team cla CyStack bao gom nhiing chuyén gia tai nang va giau kinh nghiém, thudng xuyén tham gia cac héi nghi
an ninh mang 18n hang nam trén thé gidi véi vai trod dién gia, déng thdi ho cling la nhitng chuyén gia sin 16 héng vai bé day thanh
tich phat hién cac 16i bao méat nghiém trong va dudgc ghi danh trén Hall of Fame cla cac hang céng nghé I6n toan cau nhu IBM,
HP, Microsoft, Nokia, Alibaba, Sea Group, v.v.

Dich vu Red Teaming cuia CyStack 1a mét giai phap toan ven cho cac doanh nghiép vira thuc hién cac thay déi I6n vé ha ting CNTT,
can danh gia quy trinh phan Gng su ¢6, hodc dang tim kiém nhiing diém yéu bdo méat con tén dong & ca cac yéu t6 phi ky thuat
nhu chinh sach, quy trinh va con ngudgi. Mét trong nhitng diéu lam nén sy khac biét & dich vu Red Teaming clia CyStack dé la tinh
linh hoat cao dGi v&i cac nhém déi tugng khach hang khac nhau, trai rong trén moi quy mo, cling nhu moi linh vuc nganh nghé.
Chién thuat Red Teaming tai CyStack luén cép nhat mdi va bam sat véi cac xu hudng tan cong trén khéng gian mang thuc té.
Ngoai ra, dich vu Red Teaming tai CyStack cling di kém v&i mét nén tang phat hién 16 lot di liéu dugc phat trién bdi chinh déi ngd
ky su ndi bd. Nén tdng nay dugc trang bi cac cdng cu va tinh ndng manh mé gitip phat hién, theo doi, phan loai va danh gid muc
dé nghiém trong clia cac dit liéu 10 lot. Hé théng nay cling bao gom kha nang giam sat 16 lot dir liéu theo thdi gian thuc, dugc doi
ngl Red Team clia CyStack tdn dung cho cac budc dau tién trong qua trinh trién khai dich vu.
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Giai phap cua CyStack

Dich vu Red Teaming cutia CyStack c6 thé hiéu nhu la su k&t hgp va quy trinh héa cac giai
phéap dudi day mot cach hgp ly va hiéu qua:

« Threat Intelligence (TI): Day la qua trinh thu thap, phan tich va si dung thong tin
vé cac tac nhan nguy hai (threat actor) dé€ cé gdc nhin chinh xac vé xu hudng cac
TTP trén thuc t€. Théng tin luu trir bao gém téng hap cac su kién an ninh mang da
va dang dién ra, hd sd threat actor, cac dau vét chirng minh xdm nhép thanh céng
(Indicator of Compromise, 10C), théng tin chi tiét cac 0-day va CVE, di liéu 16 lot,
v.v. Tham khao thong tin chi tiét vé cdng cu phat hién 16 lot di liéu tai day.

- Social Engineering (SE): Giai phap nay bao gém cac cudc tan cdng s dung yéu
t6 con ngudi nhu phishing qua email hoac iing dung web, pretexting, hoac vishing
dé€ khai thac théng tin nhay cdm clia ngudi diing hodc danh Ilra ngudi dung cai dat
phan mém khai thac hé théng ndi bé.

« Physical Security Assessment (PSA): La gidi phap danh gia mic d6 chat ché va
an toan cda cac hinh thic gidm st va ki€ém soat truy cap vat ly, nhu viéc vao ra cac
toa nha, van phong, trung tam dir liéu va cac khu vuc bi gidi han khac. PSA sé chi
dugc s dung trong chién dich Red Teaming khi c6 su yéu cau tur phia khach hang,
cing nhu sau khi hai bén thuc hién danh gia rii ro bado mat ky ludng va cam két
tuan thd b Nguyén tdc Tham gia (Rules of Engagement, hay RoE) da ky két.

+ Vulnerability Assessment (VA): VA tip trung vao viéc tdm soéat lién tuc cac 16
héng va diém yéu bado méat trén mot déi tugng cu thé, cé thé 1a ing dung web,
may ch, hodc mang ludgi hé théng nhat dinh. D& don gian hoa va tu déng thuc
hién VA, CyStack phat trién CyStack Web Security (CWS), 1 cdng cu ra quét va giam
sat 16 héng cho cac iing dung web. CWS tan dung céc ky thuat fuzzing va cd s& dit
liéu vé 16 hdng bao mat t6ng hgp tir nhiéu ngudn md, cling nhu s& hitu riéng cua
CyStack. V&i CWS, cac 16 hdng bao mat mai dugc giam sét lién tuc va canh bao tu
déng ngay khi phat hién. CWS cling cung cdp mét nén tang dé quan ly, theo dai,
sap x€p mdc dé uu tién va dé xudt cach xtr ly cho cac phat hién. Tham khao théng
tin chi tiét tai day.

+ Penetration Testing (PT): PT la sy m6 phdng lai cuc tan cong an ninh mang vao
mét déi tugng cu thé nhu iing dung web, iing dung mobile, may chq, v.v. PT dugc
thuc hién thi cong bdi cac chuyén gia bdo mat, sir dung da dang cac loai cong cu
va ky thuat t&n cong. Muc tiéu cla giai phap nay |a phat hién t6i da cac 16 héng
va diém y&u bao mét cé thé bi khai thac. Tham khao théng tin chi tiét tai day.

» Advanced Persistent Threat (APT): Gidi phap gitp mé phdng cudc tan cong cd
chu dich trén thyc té, toan dién véi nhiéu pha, tu thu thap théng tin, xam nhap vao
hé théng, duy tri quyén kiém soat, dén danh cip dit liéu hodc gy ra thiét hai. Cac
cudc tan cdng nay dugc thuc hién nhu mét ké tan cdng that su, st dung cac TTP
tinh vi.

Giai phap Red Teaming clia CyStack dugc xdy dung tuan theo nhitng phuang phap va
tiéu chudn nganh t6t nhat khi ti€n hanh Red Teaming. Mét trong nhiing tai nguyén chinh
doi ngli chuyén gia dua vao la MITRE ATT&CK. Day la boé khung mé ta cac chién thuat,
ky that va quy trinh (TTP) dugc ké tan cong st dung trong cac cudc tan cong trén thuc
té. Ngoai ra, phuong phap ludn Red Teaming cta CyStack dugc xay dung bam sat theo
khung CBEST va TIBER-EU, la hai b6 khung quy trinh Red Teaming hang dau, dugc cong
nhan réng rai trong linh vuc tai chinh - ngan hang.

CystGCk ©2024 CyStack. Ban quyén thudc vé CyStack.

RED TEAMING

Tinh nang chinh

Thiét lap chién dich linh hoat
theo quy mo, dac thu va yéu
cdu cu thé tir ting khach
hang

M6 phéng cac cudc tan
cdng mang trén thuc té

Thuyc hién bdi déi ngl
chuyén gia s& hitu chiing chi
bao mat uy tin hang dau
trén thé gidi

Dénh gia toan dién nang luc
bao mat tu ha tang IT dén
cac yéu t6 con ngudi va
chinh sach

Théng béo theo thdi gian
thuc d6i véi cac 16 héng dac
biét nghiém trong

Canh bao sém cac dit liéu bj
ro ri trén khong gian mang

Bao cédo phan tich chi tiét
qua trinh tan cong theo
khung MITRE ATT&CK kém
theo cac loA va loC cu thé

Hudéng dan khéc phuc cu
thé, uu tién theo murc d6
nghiém trong cla 16 héng
va diém yéu bao mét

Kiém tra mirc d6 tuan thu
cac tiéu chudn bao mat va
bao vé di liéu dang dugc ap
dung trong té chirc

Dam bao qua trinh tién hanh
chién dich khong gay anh
hudng t&i van hanh hé
théng cua doanh nghiép


https://s.cystack.net/datasheet/data_leak_detection_response_vi.pdf
https://s.cystack.net/datasheet/vulnerability_assessment_vi.pdf
https://s.cystack.net/datasheet/penetration_testing_vi.pdf
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Phuong phap luan

Cac budc cu thé trong tling giai doan ciia mét du an Red Teaming c6 thé khac nhau, tly vao muc dich, pham vi va dac thu doanh
nghiép trién khai. Nhung nhin chung, quy trinh Red Teaming clia CyStack tuén thi nghiém ngét cac budc sau:

1.

Chuan bi: Giai doan nay lién quan dén viéc xac dinh céc loai rti ro bao mét quan trong nhét vdi té chiic va hiéu muc tiéu
clia chién dich Red Teaming. Ngoai ra, cdc dau mai lién hé, kénh trao d6i, RoE, pham vi, danh gia rdi ro va cling nhu cac yéu
cau dac biét khac cling dugc théng nhat trong giai doan nay. CyStack lua chon nhén sy phl hgp va xdy dung mét Red Team
bao gobm day du cac vai tro: Governance/QA, Project Manager, Red Team Lead va cac Red Team Operator.

. Thu thap thong tin va M6 hinh héa maéi de doa: Day la giai doan phan tich cac dau vét ky thuat sé véi cong cu OSINT

cling nhu bién phap tan céng phi k§ thuat, nham xac dinh bé méat tdn cong va tim ki€ém céc dich vu dé bi khai thac nhat cta
t8 chifc. Bén canh d6, CyStack ciing két hgp tham chiéu cac cudc tan cdng da tiing xay ra trén chinh t8 chiic hoac cac doanh
nghiép tuong dong, ti d6 xay dung mo hinh méi de doa riéng biét cho chién dich Red Teaming.

. Phat hién 16 héng: Sir dung di liéu tUr giai doan ké trudc, CyStack xac dinh cac hudng tan cng kha thi va tién hanh thu

nghiém tan céng lién tuc bang nhitng céng cu chuyén biét va ty phat trién bai CyStack da dugc thda thuan tur trudc, dam
bao khéng gy anh hudng tdi viéc van hanh hé théng kinh doanh cua t6 chrc.

. Khai thac va Truy cdp ban dau: Tan dung ngudn thong tin ro ri tim thay bdi Nén tang phat hién 16 lot di liéu clia CyStack,

két hgp moi thu doan tan céng phi ky thuat va xam nhép vat ly dé khai thac thanh cong tap 16 héng da dugc phét hién &
giai doan trudc. Sau khi da cé quyén truy cap thanh phan bat ky trong ha ting CNTT cua t6 chic, déi ngl Red Team cua
CyStack sé tim cach duy tri truy cép va ti€n hanh ndng quyén dé phuc vu cho cac giai doan tiép theo.

. Tim kiém thém théng tin xac thu'c va Khai thac sau: o] giai doan nay, doi ngl Red Team tap trung ra quét cac dich vu noi

bo, cling nhu vét can toan b6 cac théng tin xac thuc lién quan, dé tiép tuc khai thac cac 16 héng &n siu bén trong, cling nhu
tan cong lan sang va chiém quyén truy cip cac thanh phan khac trong ha tdng CNTT cla t8 chiic.

. Lay dir liéu: CyStack tién hanh thu thap va trich xuat nhitng dir liéu d3 dugc thda thuén tir trudce lam bang chiing chiém hitu

thanh cong may chu bat ky. Qua trinh nay dugc thuc hién mét cach kin dao va than trong, dam bao khéng bi phat hién bdi
cac cd ché phong vé mac dinh cling nhu cac cdng cu nang cao bao vé thiét bi dau cudi.

. Béo cao: Pay la giai doan cudi cta chién dich Red Teaming. Sau khoang thai gian cam két thuc hién dich vy, CyStack téng

hop lai cac két qua thu dugc trong chién dich, trinh bay t8ng quan cac van dé tén dong trong hé théng, dua ra cac khuyén
nghi khac phuc, va mé ta chi tiét qua trinh tan céng vao ha tdng CNTT cla t& chlic bdm sat theo khung MITRE ATT&CK.
Ngoai ra, CyStack cling dua ra danh sach cac diu vét chi diém tan céng (Indicator of Attack, loA) va dau vét chiing minh
xam nh3p thanh céng (Indicator of Compromise, 1oC), gitip d6i ngl nhan su ndi b clia t6 chiic ra soat hé théng va cling cé
nang luc bao mat dé iing phd kip thdi trudc cac cudc tan cong tuong tu.

Cac md hinh chién dich Red Teaming phé bién

Pinh huéng theo két qua Pinh huéng theo kich ban
+ Tinh huéng: Thoa thuan dat dugc tiéu chi nhat dinh, vi du + Tinh huéng: Gia 13p mét hodc mét vai kich ban cu thé,
lay dugc thong tin nhay cam, khai thac thanh cong may c6 thé 14 tdn cdng ransomware, tan céng chudi cung Ung,
chu néi bé cu thé, gay sap dich vy, v.v. moi de doa tu bén trong, v.v.
+ Muc dich: Kiém tra tinh phu hgp va an toan cua céc giai + Muc dich: Kiém tra tinh s&n sang cla t6 chic trudc kich
phap bado mat ap dung trén déi tugng xac dinh ban tuong Ung
Gia lap APT thuan tay Két hop véi Blue Team
 Tinh huéng: M6 phdng chinh xac cac TTP da ghi nhan « Tinh huéng: Thuc hién tan cong nhu cac threat actor
cla mot hoac moét vai threat actor xac dinh nhung dong thai bam sat va chia sé y tudng cho cac hoat

+ Muc dich: Banh gia nang luc phat hién va ling pho su c6

dong clia doi ngli Blue Team.

cla doi ngl bado mat ndi bg, cling nhu kha nang chéng + Muc dich: Nang cao nang luc phat hién va (ng pho su c6
chiu clia t8 chic trudc hinh thirc tan céng APT cla déi ngli bao mat ndi bd qua tuong tac thuc té.
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So sanh Red Teaming v@i Penetration Testing

RED TEAMING

 Toan dién, khong chi bao gém yéu t6 ky
thuat, ma ca yéu t6 con ngudi, quy trinh va
an ninh tang vat ly

« Danh gia bdo mat ca bé mat bén ngoai va
ndi bd cla té chirc

Red Teaming Penetration Testing
Muc tiéu M phdng cac cudc tan cong trén thuc t&€ d€ | Xac dinh cac 16 héng ton tai trong (ng dung,
kiém tra kha nang phat hién, ting phdé sy cva | hé thdng hodc mang ndi b
muc do chéng chju vé mat bao mat
Pham vi

+ Chi dinh trén mét hodc mot vai doi tugng
cu thé, tap trung vao cac yéu té ky thuat va
logic van hanh trong ing dung

+ Danh giad bdo mét trén déi tugng cu thé nhu
Ung dung, may chd, hay dai mang

Théi gian trién khai

+ Dai, thudng tU vai tuan dén vai thang
 Trung binh kéo dai trong 3 théng

+ Phu thuéc quy mé ha tdng CNTT cua t&
chtc

+ Ngan, thudng tlr vai ngay dén vai tuan
« Trung binh kéo dai trong 12 ngay

+ Phu thuéc mc do phuc tap cta déi tugng

Cach tiép can

+ Thudng kin dao va bat ngg, chi cé dai dién
hai bén va d6i ngli Red Team biét

+ Gia lap cac cudc tan cong APT, ap dung tat
ca cac TTP phu hgp véi déi tugng (chién
thuat, k¥ thuat va quy trinh)

+ Dugc théng béo cu thé cho déi ngi ki
thuat hai bén

+ SU dung cbng cu quét va ki€ém thi thu
cbng theo cac checklist tiéu chudn hoac
dinh nghia trudc tir hai phia

Két qua dem lai

B4o cdo téng quan vé cac diém yéu, khuyén
nghi khac phuc toan dién d6i vai ca bé mat
bén ngoai va bén trong t6 chc, chi tiét con
dudng tan cong déi chiéu theo tung TTP

Bao co téng quan vé s6 lugng va phan loai 16
héng, khuyén nghj khac phuc, chi tiét va bang
chiing khai thac tirng 16 héng

Céc tiéu chuan lién quan

MITRE ATT&CK, CBEST, hoac TIBER-EU

NIST SP 800-115 hoac OWASP (Testing Guide,
Top Ten)

Use case

+ Panh gia nang luc bao mét clia t8 chic vé
moi mat

« Kiém tra va cai thién quy trinh phat hién va
Ung pho sy co

+ Xac dinh tinh s&n sang va kha nang chéng
chiu cuta t8 chlc trudc cac cude tan cobng
APT trén thuc té

+ Danh gid miic d6 bao mat clia déi tugng cu
thé nhu ¢ing dung, hé théng hoac dai mang

+ Tam soat 16 héng trong ng dung trudc khi
dua vao mdi trudng production

Phu hgp véi

» Doanh nghiép da xay dung va ap dung cac
chuang trinh va khung bao mat

+ Doanh nghiép vira thyuc hién thay d6i I6n vé
ha tang CNTT

+ Doanh nghiép phat trién phan mém c6 sy
gidi han vé nhan su bao mat

« Doanh nghiép st dung phan mém phat
trién bdi bén th( ba

CyStack
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Quy trinh lam viéc véi khach hang

Kh&i dong du an >

Trao d&i véi khach hang dé hiéu
vé nhu cau, pham vi va muc tiéu
cta du an

Lap ké hoach

Thiét 1ap ké hoach trién khai,
nhan su tham gia, chi phi va céc
yéu cau can thiét dé trién khai
du &n

Bdéng du an

Luu trlt, hodc xda cac dir liéu lién

quan dén du an va két thuc dy

an

RED TEAMING

; Cé thé 13p lai xuyén suét chién dich —|

P Trién khai chién dich

Qué trinh Red Teaming bat dau,
bao gém thu thap thong tin, mé
hinh héa méi de doa, phat hién
va khai thac 16 héng, duy tri truy
cap, khai thac sau va trich xuat
dir liéu theo thda thuan

H6 trg khac phuc

Trao d6i v6i khach hang dé khac
phuc triét dé€ cac van dé bao mat
theo thif tu uu tién x{r ly mic do
nghiém trong

>

Bao cado nhanh

Théng bao cac 16 héng dic biét
nghiém trong, c6 nguy cd bj
khai thac cao ngay lap tuc cho
khach hang khi phat hién dé
giam thiéu rdi ro

B4o cdo phan tich €

K&t thuc thdi gian Red Teaming,
CyStack chudn bi ban bao cado
hoan chinh gui dén khach hang,
bao gdom khuyén nghi, chi tiét
con dudng tan cong va cac loC

Dé biét thém chi tiét, lién lac t&i
hotline (+84) 247 109 9656 hoac
gui mail téi contact@cystack.net
dé trao déi cung cac chuyén gia
bao mat tai CyStack.

cystack.net

Vé CyStack

CyStack la mét cong ty d8i mdi sang tao trong linh vuc an ninh mang tai Viét Nam, chdng téi tién
phong xay dung cac san phdm bao mat thé hé méi cho ca doanh nghiép va ca nhan. Cac giai phap
cuia CyStack tip trung vao bao vé dit liéu, phong chéng tdn cdng mang va quan ly 16 héng bao mat.

CyStack
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