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Security Monitoring

Giam sat lién tuc va bao vé tai san s6 doanh nghiép

Boi canh

Security Monitoring, hay gidm sat bao mat, la mét yéu t6 quan trong trong cac khau van
hanh kinh doanh hién dai. Security Monitoring gilp cac t& chlc bao vé tai san s6 va
dadm bao an ninh mang ciing nhu bao mat hé thong.

Ngay nay, cadc doanh nghiép phu thudc rat I6n vao di liéu s6 dé van hanh. DT liéu nay
¢6 tinh nhay cdm cao, chlra thong tin mat cia doanh nghiép, cac bao cao tai chinh va di
liéu cd nhan cta khach hang cling nhu nhén vién clia doanh nghiép. Cac t8 chlic bai vay
phai dai dién vé6i cac méi de doa tiém tang ti nhiing ké tdn céng san sang ding moi
chién thuat, kj thuat, quy trinh d€ pha hoai hé théng va danh cap di liéu. Véi Security
Monitoring, cac t8 chlic s& phat hién, phan Ung kip thai trudc cac cudc tan cong, han
ché anh hudng va gitp ngan chan 1 lot d{ liéu.

Viéc tudn thu cac diéu luat va tiéu chuan lién nganh ciing 1a mét ly do I8n khién Security
Monitoring trd nén rat quan trong trong cac doanh nghiép. Rt nhiéu nganh nghé va
quéc gia ¢6 nhitng quy dinh yéu cau cac doanh nghiép phai trién khai va duy tri céc
bién phap bao mat manh, bao gom Security Monitoring. Nhitng quy dinh nay bao géom
cac bd luat bao vé di liéu nhu Quy dinh bao vé di liéu chung cla Lién minh Chau Au
(GDPR), ho3c cac tiéu chudn trong nganh céng nghiép thé thanh todn nhu PCl DSS. Céc
t6 chlrc khéng ddm bao tuan thd nhitng quy dinh ndy c6 kha nang chiu nhitng &n phat
tai chinh dang ké va hay hoai uy tin doanh nghiép.

Thém vao d6, Security Monitoring gilp céc t8 chiic c6 géc nhin toan ven dé danh gia

tinh trang bao mat hién tai, xac dinh cac van dé can cai thién va trién khai cac bién phap
bao mat t6t nhat dé giam thiéu rdi ro xay ra tan céng mang.

Giai phap cua CyStack

CyStack

Lgi ich cia khach hang

« Tinh trang an ninh mang
dugc cdi thién thong qua
viéc gidm sat va phan tich
lién tuc

« Tuan thd chat ché cac quy
dinh bao mat

« Lién tuc cai thién vai cac
cdbng nghé mdi nhat

+ Yén tam khi cac hé théng va
di liéu ludn dugc bao vé
trudc cac su ¢d an ninh
mang

« Bugc lam viéc véi déi ngl
cac chuyén gia bao mat day
dan kinh nghiém trong viéc
dam bao an toan an ninh
mang va cac hé théng

Déi ngli chuyén gia CyStack la nhiing ki su bdo mét tai nang va day dan kinh nghiém trong gidm sat an ninh mang, hiéu ré cac

méi de doa bao mat va cong nghé mdi nhét gilp cac doanh nghiép trién khai Security Monitoring.

CyStack cung cap mot gidi phap téng hgp bao géom (ing ciu sy ¢ va cac dich vu gidm sét lién tuc bang cac cdng cu va phuang
phép luan hién dai dé giGp doanh nghiép ludn duy tri trang thai bdo mat t6i uu nhat. Vi cach thic ti€p can cua dugc thiét ké linh
hoat va dé md réng, giai phap nay dam bao dap (ng nhu cdu cta doanh nghiép & cac quy mé va yéu cau bao méat khac nhau.
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Phucong phap luan

Phuong phéap trién khai Security Monitoring cta CyStack luén toan ven va théng qua
nhiéu budc ti€p can, gitp cac doanh nghiép bao vé tai san s6 va dam bao bdo mat mang
va hé thong. Phuang phap clia CyStack bao gom cac budc sau:

1. Panh gia: Trong qua trinh danh gia, doi ngl CyStack xem xét thuc trang an ninh
mang hién tai clia doanh nghiép, bao gém ha tang an ninh san c6, cau hinh mang,
cac chinh sach va quy trinh bdo méat thong tin. Budc nay cung cap géc nhin toan
ven vé tinh trang an ninh mang cta doanh nghiép va gilp xac dinh cac thiéu sot
bdo mat can khac phuc.

2. Thiét ké: Duya vao budc danh gia trén, cac chuyén gia sé thiét ké goi Security
Monitoring dap ng nhu cau cu thé cta doanh nghiép. Qua trinh nay bao gém
viéc chon ra cac cdng nghé bao mat thich hgp, nhu tudng Ilra, hé théng phét hién
xa8m nhap va cac gidi phap quan ly log. Ké hoach gidm sat va cac yéu cau vé bao
cao cling dudc théng nhat trong budc nay.

3. Trién khai: D6i ngli CyStack trién khai cadc cdng nghé bao mét va tién hanh goi
giam sat. Budc nay bao gém viéc cai dat cac cam bién bao mat, cau hinh céc giai
phap quan ly log va cai dat gidm sat thai gian thuc. Doi ngli chuyén gia ngoai ra
s& thiét 1ap cac kénh lién lac d€ phan (ng hiéu qua va t6i uu trudc su c6 bao mat.

4. Giam sat: Hoat dong giam sat mang va hé théng cta doanh nghiép lién tuc, su
dung da dang cac cong cu va ky thuat dé phat hién va phan Ung trudc cac su cé
bao mat kip thai nhat. Viéc nay bao gém giam sét thai gian thuc, phén tich log va
threat intelligence. D4i ngil chuyén gia cling xem xét cac bao cado bao mat va cap
nhat géi gidm sat bao mat néu can thiét dé giai quyét cac méi de doa mdi va gan
day nhat.

5. Ung citu sy cé: Trong tinh huéng xay ra su ¢6 bao mat, di ngti CyStack s& nhanh
chéng xac dinh g6éc ré van dé dé xay ra sy c6, ngin chan sy ¢6 tré nén nghiém
trong hon va gidi quyét cac van dé lién quan. Doi ngli chuyén gia sé lién hé vdi
doanh nghiép thudng xuyén dé cung cap cac cap nhat lién tuc vé tinh trang cla
su c8 va cac thao tac phu hgp da dudc ti€n hanh dé ngan chan su ¢6 tuong tu xay
ra trong tuang lai..

6. Bao cao: Cac chuyén gia CyStack cung cap cac bao cdo bdo mat dinh ky cho doanh
nghiép. Trong bao cao sé mo ta chi tiét cac sy c6 bao mat da dudc phat hién, cac
cbng viéc da dugc tién hanh dé khac phuc cac su ¢8 nay, va danh gia téng thé tinh
trang bdo méat clia doanh nghiép. Céc bdo cdo nay sé giup khach hang hiéu ré
thyc trang an ninh mang trong hé thdng cla ho va cung cdp géc nhin khach quan
vé tinh hiéu qua cda ha tdng an ninh cuta ho.

7. Lién tuc cai thién: Doi ngl CyStack lién tuc cdi thién, thudng xuyén cap nhat goi
Security Monitoring va tich hgp cac céng nghé bado mat méi nhat dé dam bao cung
cép céc dich vu quan ly gidm sat an ninh mang hiéu qua nhat. Déi ngi cling hd
trg dao tao va luon ch déng théng bao cho doanh nghiép vé cac méi de doa bao
mat va bién phap bao mat gan day nhat.
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SECURITY MONITORING

Tinh nang chinh

« Dénh gia toan dién

+ Gbi giam sat thiét ké riéng
cho ting khach hang va sat

nhu cau thuc té

+ Trién khai v&i cac cdng nghé
bdo méat vuct bac nhat

+ Giadm sat va phan tich log
thai gian thuc

- Threat Intelligence, thu thap
tUr nhiéu nguoén va phat hién

sém cac moi de doa

« Ung cltu sy ¢



DATA SHEET

Cac loai hinh Security Monitoring

CyStack cung cép cac loai hinh Security Monitoring sau:

SECURITY MONITORING

Network Security Monitoring, hay giam sat bdo mat mang: bao gém viéc giam sat ha tdng mang, bao gom céc server,
router, switch va tudng Ilra, dudc thiét ké dé phat hién va ngan chin cac su ¢ bdo mét, vi du nhu cac cudc tan cong xam
nhép, truy cap trai phép va 16 lot di liéu. D€ dat dugc hiéu qua trén, goi gidm sat bao mat mang st dung rat nhiéu cac cong
nghé, bao gém cac hé théng phat hién xam nhap (NIDS), hé théng phong chéng xam nhap (NIPS), tudng Itra va cac tng
dung khac.

Endpoint Security Monitoring, hay gidam sat bado mat thiét bj dau cudi: bao géom viéc giam sat thiét bj d&u cudi ca nhan, vi
du nhu may tinh xach tay, may tinh d€ ban va cac thiét bj di déng, dugc thiét k€ dé phat hién va ngan chan cac su ¢6 bao
mat, nhu lay nhiém cac phan mém déc hai, truy cap trai phép va 16 lot di liéu. D€ dat dugc hiéu qua trén, géi giam sat bao
mat thiét bj dau cudi st dung rat nhiéu cac cdng nghé, nhu phan mém chéng virus, tudng Ifa va cac ing dung khac.

Application Security Monitoring, hay giam sat bao mat (ing dung: Hinh thic nay bao gém viéc giam sat cac ¢ing dung va
cac hé théng phan mém, dugc thiét k& dé phat hién va ngan chdn cac sy ¢ bao mét, nhu cac 16 héng phan mém, truy cap
trai phép va 16 lot di liéu. D€ dat dudc hiéu qua trén, goi gidm sat bdo méat ing dung dung rat nhiéu cac céng nghé, nhu
tudng Ita 'ng dung web (WAF), phan mém ra quét 16 héng bdo mat va cac ing dung khac.

Cloud Security Monitoring, hay giam sat bao mat dién toan dam may: Hinh thitc nay bao gom viéc gidm sat ha tang va cac
({rng dung trién khai trén nén tang dién toan dam may, dugc thiét ké dé€ phat hién va ngan chan cac su c6 bdo mét, nhu truy
cép trai phép, 16 lot dr liéu va cdu hinh thi€u an toan. D€ dat dugc cac hiéu qua trén, goi gidm sat bao mat dién toan dam
may st dung rat nhiéu cac cong nghé, bao gém céng cu quan ly tinh trang an ninh nén tang dién toan dam may (CSPM), hé
thong quan ly thong tin va su kién bado mat (SIEM) va cac ¢ing dung khac.

Database Security Monitoring, hay giam sat bao mat c¢a s& dif liéu: Hinh thic nay bao gom viéc giam sat cac cd s& dir liéu
va cac kho luu trir dit liéu, dugc thiét k& dé phat hién va ngan chan cac su c6 bdo mat, nhu truy cdp trai phép, 16 lot va danh
cap dit liéu. D€ dat dugc hiéu qua trén, goi gidm sat bao mat co s& di liéu sir dung rat nhiéu cac cdng nghé, bao gém hé
théng giam sat hoat dong cc s& dit liéu (DAM), hé théng quan ly thong tin va su kién bao mat (SIEM) va cac ting dung khac.

Compliance Monitoring, hay giam sat tuan thu quy dinh: Hinh thrc nay bao gém viéc ddm béo té chiic dang tudn tha chat
ché cac diéu luat va tiéu chudn bao mat lién quan nhu PCI DSS, HIPAA hodc cac quy dinh khac. D€ dat dugc hiéu qua trén,
gdbi giam sat tuan tha quy dinh st dung rat nhiéu cdng nghé, bao gém hé théng quan ly thong tin va su kién bao mat, cac
phan mém ra quét 16 héng va cac (ng dung khac.

Insider Threat Monitoring, hay giam sat maoi de doa néi bd: Hinh thic nay bao goém viéc phat hién va ngan chan cac sy
c6 bdo mét gay ra bdi tdc nhan bén trong doanh nghiép, nhu nhan vién, nha thau hay déi tac. D€ dat dugc hiéu qua trén,
gbi giam sat méi de doa ndi bd s dung rat nhiéu cac cong nghé, bao gém hé théng quan ly théng tin va sy kién bao mat
(SIEM), phdn mém phan tich hanh vi ngusi dung (UBA) va cac ing dung khac.

DéE biét thém chi tiét, lién lac t&i

Vé CyStack

CyStack la mét céng ty d6i mdi sang tao trong linh vuc an ninh mang tai Viét Nam, ching téi tién
phong xay dung cac san phdm bao mat thé hé méi cho ca doanh nghiép va ca nhan. Cac giai phap
cuia CyStack tip trung vao bao vé dit liéu, phong chéng tdn cdng mang va quan ly 16 hdng bao mat.
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