Kiém thir bao mat
hgp dong thong minh

Daoi tac tin cay giup bao mat hgp déng thong minh blockchain

Théach thic bao mat

Céng nghé blockchain dugc thiét k& vé cung an toan, tuy nhién van con mét s6 thach
thirc d€ dam bao tinh bdo mat cla blockchain, vi du:

Cac 16 héng & hgp dong théng minh: Hgp dong thdng minh la hgp dong tu thuc
hién vai cac diéu khoan théa thuan dugc ghi truc tiép vao m3, c6 nguy ca chita 16
héng ma ké tan cong Igi dung khai thac. Nguy cc nay cang cao néu ma chua dugc
kiém thir ki ludng hodc néu hgp déng chua dugc kiém tra ding céch.

Tan céng 51% (51% attack): Trong cudc tdn cong 51%, nhom ké tan cdng gianh
quyén kiém soat han 50% nang luc tinh toan clia blockchain, cho phép thao ting
mang va c6 kha nang dao ngugc hoac chan cac giao dich hgp lé.

Tan céng mao nhéan (Sybil attack): Tdn cdng mao nhan la khi mot ké tan cong
tao ra nhiéu danh tinh hodc node trong mang dé gianh quyén kiém soat mét phan
dang ké nang lyc tinh todn cta mang.

Gian lan ldp chi (Double-spending): Trong mét cudc tan céng gian lan 1ap chi,
ké tan cdng c6 kha nang chi tiéu cing mét loai tién ky thuat sé hodc token nhiéu
l&n bang cach tao ban sao tai san kj thuat sé.

RO ri dif liéu va quyén riéng tu: Tan cong ro ri dit liéu va quyén riéng tu la khi ké
tan cong truy cap dit liéu nhay cam luu trr trén blockchain nhu thong tin ca nhan
hodc dit liéu tai chinh.

Tan cdng kénh bén (Side-channel attack): Tan cdng kénh bén la cudc tdn cong
nham khai thac mét s6 théng tin bén |& khéng thudc kénh giao ti€p chinh nhu miic
tiéu thu nang lugng hoac burc xa dién tu.

Day chi la mét vai vi du vé nhitng thach thiic bdo mat ma cdng nghé blockchain phai déi
mat. Linh vuc nay van dang phat trién, cac nha chuyén gia bdo mat cling nhu nha phat
trién van dang khéng ngling nghién cru dé xac dinh va giadm thiéu cac méi de doa mai.
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Lgi ich ctia khach hang

+ Xac dinh va khac phuc cac 16
héng va rli ro bdo mat tiém
an trudc khi trién khai

 Tao dyng niém tin v&i khach
hang va cac bén lién quan

¢ Tranh vi pham bao mat tén
kém va downtime trong
tuong lai

+ Tang hiéu sudt cdia mang
blockchain dugc trién khai
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Tong quan
Tinh nang chinh
Kiém thit bdo mat hgp ddéng théng minh 1a quy trinh danh gia toan dién ma ngudn

cta hgp dong thong minh, dam bao hgp dong théng minh hoat déng dung, an toan « Panh gi4 ma ngudn
va khéng co cac 16 héng. Cac hgp ddng théng minh 13 cac hgp déng ky thudt s6 tu

van hanh dya trén cong nghé blockchain, gitp tu déng hda cac giao dich va dam bao + Kiém thi ty déng véi
tudn thl cac diéu khoan trong mot thoa thuan. Cac du &n ki€ém thit hgp déng théng SafeChain.org

minh dugc thuc hién bai cac chuyén gia bao méat cé hi€u biét sau réng vé cong nghé

blockchain ciing nhu cac ngdn ngit 1ap trinh hop déng théng minh. + Kiém thir xam nhap
Muc tiéu hang dau ctia viéc kiém thit hgp dong théng minh 13 xac dinh bat ky 16 héng + Ki€m thtr hé quan tri
hay diém yéu bado méat ndo c6 trong ma ngudn ma ké tan céng cé thé khai thac. Quy i

trinh kiém tht nay thudng bao gém viéc phan tich ky ludng thiét ké, trién khai va cac * Kiém thir hiéu nang

cd ché bao méat trong ma ngudn cua hgp déng théng minh, cling nhu viéc ki€ém tra va
phan tich @€ xac dinh cac van dé tiém an. Trong qua trinh ki€ém thdi, cac chuyén gia cling
thuc hién danh gia tai liéu ky thuat ctia hgp déng théng minh, trao d6i lam ré cac van
dé v&i nha phat trién vdi cac bén lién quan, cling nhu dua ra cac khuyén nghi cai thién
vé mat bado mat, tinh nang va hiéu ndng cho cac hgp dong thong minh.

+ Kiém th{r kha ndng tuang tac

+ M& chuang trinh san 16i
nhan thudng vdi
WhiteHub.net

Khi thuc hién danh giad bdo méat véi mét bén th( ba uy tin, nha phat trién ciing thé hién
cho cac bén lién quan thay ho thuc sy quan tam tGi cac van dé bao mat va mic doé tin
cdy clia cac hgp doéng théng minh, tir d6 cing ¢ uy tin va danh tiéng trong céng déng
blockchain. Diéu nay cé thé rat quan trong trong viéc thu hit cac nha dau tu va déi tac.
Hon nira, cac du an kiém tht bdo mat hgp déng théng minh cling gitp ddm bao ma
ngudn dat dugc va tudn thi cac yéu cau tiéu chuan va quy dinh néu bat budc.

ede

Giai phap cua CyStack

D6i ngi ki€m thir bao mat ctia CyStack bao gém nhiing chuyén gia tai ndng giau kinh nghiém, thanh thao cac phuong phap kiém
thir bdm sat muc tiéu va t6i uu nhat. Ho 13 nhiing chuyén gia c6 nén tang viing chac vé phat trién phan mém va nghién cru an
ninh mang, giGp déi ngli CyStack danh gia toan dién nhat cac rdi ro bao mat trong san pham sé cla doanh nghiép. Cac chuyén
gia tai CyStack cling thudng xuyén tham gia cac héi nghi an ninh mang 18n trén thé gidi véi vai trd dién gid hang nam, déng thai
ho 1a nhitng chuyén gia s&n 16i phan mém vé&i nhiéu thanh tich phat hién ra cac 16 héng bado mat nghiém trong va dugc ghi danh
trén Hall of Fame clia cac hdng cdng nghé I6n toan cau nhu IBM, HP, Microsoft, Sea Group, Alibaba, v.v.

Déi ngli chuyén gia cia CyStack cé nhiéu kinh nghiém trong viéc xéac dinh va gidam thiéu céc 16 héng trong ma hgp déng théng
minh, s& giGp ngan chdn cac cudc tan cdng tiém &n vao hé théng blockchain. Déi ngi két hgp phuong phap danh gia ma tha cong
va str dung cac cbng cu tu déng dé€ dam bao rang hgp déng thdng minh clia khach hang khéng cé sai sét, 16i hay bat ky 16 héng
tiém &n nao. Déi ngii CyStack cling c6 am hi€u da dang cac nén tang blockchain khac nhau nhu Ethereum, EOS, TRON, v.v., déng
nghia vdi viéc, cung cap kiém thdr cho cac hgp déng théng minh trén nén tang blockchain bat ky.
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Phucong phap luan

Ung dung trong céac hoat

Phuang phap kiém thit bdo mat hgp déng théng minh thudng bao gém céc budc sau: doéng

1.

Chuan bi: Thiét lap pham vi kiém thdi, xac dinh cac bén lién quan va thu thap tat
ca cac tai liéu lién quan nhu whitepaper, ma nguén hgp déng thédng minh va tai + Dich vu tai chinh
liéu thiét ké.
« Nhan dang ky thuat sé

. M6 hinh héa méi de doa: Xac dinh c4c méi de doa va 16 hdng tiém &n anh hudng

dén hgp dong thong phéan, bao gdém viéc phan tich chiic nang, luong dit liéu va
cac tuang tac bén ngoai clia hgp ddng thdng minh dé xac dinh bat ky vector tan

cbng tiém an nao. + Cham séc stc khoe

 Quan tri doanh nghiép

. Panh gia ma nguén: Kiém tra ma nguén hgp déng théng minh dé xac dinh bat ky

16i, sai s6t hodc 16 héng nao, dudc thuc hién thi cdng bdi nha phat trién hodc sur + Bat dong san
dung céc céng cu tu déng dé gitp xac dinh cac van dé tiém an. Doi ngl bao mat
tai CyStack st dung SafeChain, ing dung ra quét ma nguén blockchain ty déng
dugc phat trién bai chinh d6i ngi nay.

+ Quan ly chudi cung Ung

« Cong nghiép tro chai dién tU

. Thuc hién kiém thir: Chay hgp déng thédng minh trén mang thir nghiém va thuc

hién nhiéu loai ki€ém thdt khac nhau nhu kiém thir don vi, kiém thit chiic nang va
kiém th bdo mat.

+ San thuong mai ky thuat s6

. Béo cao: Ghi lai cac phét hién cta cudc kiém thir va cung cdp mot bao céo bao + Doanh nghiép va nha nudc

gbém téng quan vé cudc ki€m thi, danh sach cac van dé da xac dinh va cac dé xuat
khac phuc. + Goi v8n cbng déng

. Khac phuc: Trién khai moi thay déi dugc dé xuat déi véi ma ngudn hop déng

thédng minh dé khéc phuc céac su 6 va 16 hdng da xac dinh.

. Tai danh gia: Chay lai hgp déong théng minh trén mang thi nghiém dé dam bao

rang cac van dé dudc xac dinh da dudc giai quyét va hgp ddng théng minh hién
dugc bao mat.

Hgp ddng théng minh dugc tién hanh kiém thd nhung khéng chi gidi han trong cac loai 16 héng sau::

1.

10.

Reentrancy: L6 hdng xay ra khi mét hgp déng théng minh cho phép ké tdn céng goi t6i hgp déng théng minh va trich xuat
cac gia tri trén hgp déng thong minh dé nhiéu lan.

. Unchecked call return value: L6 héng xay ra khi hgp déng théng minh khéng ki€ém tra chat ché gia tri tra vé cta Iénh goi

dén mét hgp dong khac, dan t&i nguy co thuc thi ma déc.

. Unchecked user input: L& hdng xay ra khi hgp ddong théng minh khéng xac thuc chinh xac théng tin dau vao cla ngusi

dung va c6 thé dan dén viéc thuc thi ma déc hoac thao ting di liéu.

. Unchecked math operations: L5 hdng xay ra khi mét hgp dong théng minh thuc hién cac phép tinh c6 thé gay overflow

ho&c underflow, dan dén két qua ngoai y muén.

. Unchecked external calls: L& hang xay ra khi mét hgp dong théng minh goi mét hgp déng bén ngoai ma khéng kiém tra

ding gia tri tra v&, dan dén viéc thuc thi ma doc hoic thao ting dir liéu.

. Integer overflow and underflow: L5 héng xay ra khi hgp déng théng minh khéng xUr ly chinh xac cac s6 mang gia tri rat

I&n, dan dén cac két qua ngoai y muén.

. Unsecured data storage: L6 hdng xay ra khi hgp déng théng minh luu trit dit liéu nhay cdm theo cach khéng an toan, co

thé& dan dén vi pham di liéu.

. Timestamp dependence: L6 héng xay ra khi hgp déng théng minh phu thudc vao timestamp do mang blockchain cung

cdp ma ké tan céng cé thé thao tung.

. Unsecured randomness: L& héng xay ra khi hgp déng théng minh st dung trinh tao s6 ngau nhién khéng an toan ma ké

tan cong c6 thé du doan dugc.
Access control: L6 hng xay ra khi hgp déng théng minh khéng thuc hién kiém soat truy cp ding céch, cho phép tin tac
truy cap hodac thao tung di liéu.
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Nén tang ho trg
CyStack c6 nang luc danh gia hgp déng théng minh trén nhiéu mang blockchain hodc chudi nhu:
+ Ethereum: Mang blockchain phé bién nhat hé trg cac hgp déng théng minh viét bang Solidity hodc Vyper, mét ngén ngit

lap trinh gan giong Python.

- BNB Smart Chain (BSC), truSc day 1a Binance Smart Chain: Mang blockchain chay song song v&i BNB Beacon Chain va ho
trg cac hop ddéng thdng minh viét bang Solidity.

« TRON: M6t nén tang blockchain ma nguén md tugng thich véi Ethereum, ho trg cac hgp déng théng minh Solidity.

« Polygon, trudc day la Matic Network: Mét gidi phap md réng st dung sidechain, chay song song vdi Ethereum, véi cac hgp
déng théng minh viét bang Solidity hoac Vyper.

+ Avalanche: M4t nén tdng ma ngudn md chay cac iing dung phi tap trung (dApp) va trién khai mang blockchain cho doanh
nghiép, cau tao bao gédm 3 blockchain tich hgp s&n, trong s6 d6 c6 Contract Chain (C-Chain). C-Chain tuang thich v&i EVM,
do dé hé trg cac hgp ddng théng minh viét bang Solidity.

+ Solana: Mang blockchain t6i uu hiéu ndng va t8c dé vdi cac chuong trinh (hgp déng thédng minh) viét bang Rust hodc
C/C++.

« NEAR: Mang blockchain hiéu suat cao hé trg cac hgp déng théng minh viét bang JavaScript, Rust hodc AssemblyScript.
+ EOSIO: Mang blockchain hé trg cac hgp ddng théng minh dugc viét bang C++.

« NEO: Mang blockchain than thién nhat v&i nha phét trién, hé trg cac hop déng thdng minh dugc viét bang nhiéu ngén ngit
[&p trinh khac nhau nhu C#, Python, Go, Java va TypeScript.

- Algorand: Mét nén tang blockchain hé trg cac hgp ddéng théng minh dugc viét bang nhiéu ngdn ngir 1ap trinh, bao gom
Python va Reach, mét ngén nglr gan giéng JavaScript.

« Aptos: Blockchain Layer 1 véGi cac déi tugng tai nguyén va sit dung ngdén ngir 1ap trinh Move cho hgp déng thdng minh.
+ Sui: Blockchain Layer 1 khéng can cap phép (hay blockchain ma) dau tién dugc viét bang Rust va hd trg cac hop dong théng
minh viét bang ngdn ngi 1ap trinh Move.
CyStack ciing ho trg ki€ém thir dApp va blockchain clia doanh nghiép dudc tao va trién khai bdng cac nén tang sau:
+ Cosmos: M4t mang blockchain Layer 0 nGi bat, két néi cac blockchain khac nhau thanh mét hé théng meta-blockchain dugc
goi la interchain. Cosmos cung cap SDK dé xay dung dApps va cadc mang Layer 1 dugc viét bang Go.

+ Polkadot: Sharded blockchain toan dién dau tién cdu thanh tr mét mang chinh la Relay Chain va cac phan manh (shard) la
céc parachain. V@i Parachain Development Kit (PDK), cAc nha phat trién cé thé xay dung cac parachain bang ngdn ng Rust.

« Quorum: Mot giao thic blockchain dudc cap phép (hay blockchain dong), ma nguén maé dua trén Ethereum, cho phép cac
nha phét trién trién khai cac blockchain c6 hgp déng viét bang Solidity hoac Vyper.

+ Hyperledger: M6t t6 chiic hgp tdc ma nguén mé thic dady cac céng nghé blockchain lién nganh, cung cap nhiéu framework
s8 céi phan tan (distrubuted ledger) khac nhau, hé trg da dang cac ngdn ngi 1ap trinh nhu Go, Python, Rust, Java, JavaScript,
C++, C#, Objective-C va Swift.

+ Corda: Nén tang c6ng nghé sé cai phan tan (DLT) dong véi mé hinh mang ngang hang (P2P), chu yéu dugc st dung bdi cac
doanh nghiép tai chinh dé xay dung dApps va blockchain viét bang Kotlin hodc Java.

+ Hedera Hashgraph: DLT cong khai ma nguon dua vao thuat toan Hashgraph, mét giai phap thay thé cho blockchain. Hedera
Hashgraph cung cap SDK hé trg nhiéu ngdn ngit 1ap trinh nhu Java, JavaScript/TypeScript, Go, Rust, C++ va Swift.
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Quy trinh lam viéc véi khach hang

KIEM THU BAO MAT HOP PONG THONG MINH

rLép lai cho dén khi toan bé test case dudc thuc hién xong—l

Khai dong du an > Lap ké hoach > Daénh gia bao mat
Trao d&i v8i khach hang dé Dua theo yéu cau, dung Qua trinh ki€ém thir chinh
hiéu vé nhu cau, pham vi va ban ké& hoach cu thé cho dy thirc bat dau, bao gém
muc tiéu cta dy an an danh gia bao mat, bao danh gia ma ngudn va cac

gom phuang phap luan va bai kiém tra dong

coéng cu dugc st dung

Boéng du an

Luu trlt, hoac x6a cac dir
liéu lién quan dén du an va
két thac du an

Vé CyStack

> Bao cdo nhanh

Cac van dé dugc tim thay sé
dugc bao céo ngay cho
khach hang théng qua hé
théng quan ly 16 héng clia
CyStack

< Theo déi

Trao déi véi khach hang dé
dam bao moi van dé da
dugc khac phuc, tu van cac
gidi phap dé nang cao tinh
an toan cho toan b6 hé
théng

CyStack la mét céng ty d6i mdi sang tao trong linh vuc an ninh mang tai Viét Nam, ching téi tién
phong x&y dung cac san pham bdo mét thé hé mdi cho ca doanh nghiép va ca nhan. Cac giai phap
cuia CyStack tap trung vao bao vé dit liéu, phong chéng tdn cdng mang va quan ly 16 hdng bao mat.
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> Va 16 héng —_

Khéach hang khac phuc cac
phat hién theo khuyén nghi
tur CyStack

4 Bao cdo hoan chinh -

CyStack chudn bi mét ban
bao céo hoan chinh gui dén
khach hang bao gém théng
tin t8ng quan va chi tiét cac
phat hién

DéE biét thém chi tiét, lién lac t&i
hotline (+84) 247 109 9656 hoac
gui mail t&i contact@cystack.net
dé trao déi cung cac chuyén gia
bao mat tai CyStack.

cystack.net


https://cystack.net

